HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

z jednani Komise RHMP pro ICT
€. 18 ze dne 16. 02. 2021

U&astnici:

Pritomni Ondfej Kallasch (predseda), Jifi Karoly, Jan Ladin, Aneta Heidlova, Michal Sorel,

Petr Riha, Jan Rambousek, Radomir Nepil, Markéta Horska (tajemnice)

Omluveni Milan Krch, Jan Zagek

Neomluveni

Hosté Jifina Ondercova, Petr Matus
Program:

1) Uvod 0. Kallasch
2) Nakup licenci a obnova technologické podpory systému ochrany koncovych stanic |J. Karoly
3) Obnova technologické podpory systému zabezpedeni sitového prostredi J. Kéroly
4) Zajisténi nezbytné obsluzné infrastruktury pro velké lokality MHMP J. Kéroly
5) Rlzné
Projednano:
1) Uvod

Jednani zahdjil pfedseda komise O. Kallasch, hlasovanim o programu jednani komise a schvaleni host(.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Nakup licenci a obnova technologické podpory systému ochrany koncovych
stanic

J. Kéroly uvedl projednavany bod a rozvedl odpovédi na obdrzené dotazy. Pfedmétem verejné zakazky
je zajisténi technologické servisni podpory vyrobce pro technologii, kterd zabezpecuje preventivni
ochranu koncovych stanic (2 800 stanic). Systém zajistuje nejen antivirovou ochranu, ale i dalsi
pokrocilé funkce zabezpeceni koncové stanice oznacované jako Endpoint Detection Systém — tj.
zabezpeceni sitového prostfedi MHMP proti spamu, virGm, malware, zneuZiti a cilenému
kybernetickému dtoku.

Cilem zakazky je zabezpecit chod na stavajicich koncovych stanicich (2 800 licenci) a dodavka reseni
(500 licenci), které bude chranit koncové uZivatele a mail server pred spamy, viry, malware a zneuZitim
dat. Reseni je zvoleno tak, aby bylo kompatibilni se stdvajicim zabezpetenim koncovych stanic.
Doplnénim téchto licenci bude zajisténo homogenni prostredi ochrany koncovych stanic. Zaroven bude
sjednoceno obdobi podpory produktu.



Diskuse:

Sorel: Mé&l bych dotaz, jeliko? se oboji tyka bezpe&nostnich technologii pro ochranu KS a DC, jsou je$té
néjaké mimo tyto, které vyuZivame? Nebo je toto opravdu pokryti veskerého bezpecnostniho sw
MHMP.

Karoly: Toto neni kompletni vycet. VyuZivdme dalsi systémy jako SIEM a Fidelis, pozadam pani
Ondercovou.

Ondercova: Technologie v zaméru se zabyvaji spravou perimetru, tedy na ochranu sité. Jsou i dalsi
technologie komplementarni, jako BVS pro zjistovani a dalsi zpracovani informaci, Fidelis a F5 pro load
balancing. Systém technologii je Sirsi, jedna se o 5 doplriujicich se blokd.

Sorel: V zaméru ohledné FW se jedna o jednu technologii?

Ondercova: Je to souhrn 3 technologii, které se paralelné doplriuji. Nastavena pravidla na internim FW,
s tim koreluji pravidla na externim FW a SandBlast provadi operace nad témito technologiemi.

Sorel: SandBlast appliance slouZi pro ochranu koncovych stanic a tohle je sou¢ast jiné technologie
kooperujici s FW. Je i analyza provozu sité v ramci této technologie, nebo je jesté néco jiného sledujici
provoz na sitich? Resp. co vSechno tato soucast SandBlastu déla?

Ondercova: V prvnim zaméru se jedna o licence pro KS, zjednodusené antivir chranici KS standardnimi
zpUsoby a ddle komunikuje o Uroven vys. Druhy zamér se sklada ze 4 prvk(: ochrana interniho FW
(ochrana interni ¢ast MHMP), 2 fyzické appliance s navdzanymi sw, cast chranici externi FW od
prostfedi internetu a management, ktery vse spravuje. Poté jesté SandBlast chranici emailovou postu,
stahovani souborl z internetu, spousténi z flash disk(. Vse je v detailu divodové zpravy, ktery mizeme
dodat.

Karoly: Endpointy na KS, pti stahovani souboru z posty ¢i rozbalovani souboru z webu, se spoji s DC a
podiva se co stahujete a mliZe Vas zastavit. V rdmci DC jsou zakoupeny dva sandboxy a potifebujeme
v ramci druhého zaméru dokoupit maintenance. V loriském roce jsme Zadali o nakup dalSich dvou
sandboxd, co? bylo schvaleno a zakoupeno. Aktudlné byly sandboxy prevezeny do CR a v priibéhu 14
dnli budou nasazeny do DC. Chceme navysit vykonnost pro rychlejsi kontrolu vstupl a vystup( na KS.
Zameéry jdou ruku v ruce a jsou rozdéleny, jeden je na KS a druhy se tyka sité a DC.

Usneseni:

»Komise RHMP pro ICT doporucuje zamér s nazvem Nakup licenci a obnova technologické podpory
systému ochrany koncovych stanic, ktery je pfilohou tohoto usneseni ke schvaleni.”

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo pfrijato.

3) Obnova technologické podpory systému zabezpeéeni sitového prostredi

J. Karoly uved| projedndvany bod. Pfredmétem verejné zakazky je zajisténi technologické servisni
podpory vyrobce pro technologii, ktera zabezpecuje ochranu sitového prostfedi MHMP:

o externi firewall,

o interni firewall,

o multidoménovy managment,

o sandblast.

Magistrat hlavniho mésta Prahy vyuZivd pro zabezpedeni provozu sitového prostiedi komplexni
technologii, kterd je sloZzena z nékolika diléich celk(, které zabezpecuji jednotlivé casti sitového
prostfedi. V roce 2021 bude koncit podpora jednotlivych komponent v rozmezi od 31/3/2021 -
16/9/2021. Technologie jsou umistény vDC4 a v DC5 — celkem 4 fyzické brany appliance next-
generation firewall (NGFW) kombinuje tradi¢ni firewallovovu technologie a dalsi funkce efektivni
obrany proti kyberhrozbam a 2 fyzické apppliance proti pokrocilym hrozbam (ATP).

Cilem této zakazky je sjednotit M&S u jednotlivych technologii tak, aby byla zajisténa kontinuita HW a
SW podpory jako celku.



Usneseni:

»Komise RHMP pro ICT doporucuje zamér s nazvem Obnova technologické podpory systému
zabezpeceni sitového prostiedi, ktery je pfilohou tohoto usneseni ke schvaleni“

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

4) Zajisténi nezbytné obsluiné infrastruktury pro velké lokality MHMP

14:24 se k jednani Komise RHMP pro ICT pfipojil pan Rambousek

J. Karoly predstavili projednavany bod a zdlGvodnil zdmér pomoci prezentace. Predmétem plnéni je
dodavka technologické infrastruktury (serverll) do jednotlivych lokalit MHMP, které zvysi komfort a
dostupnost sluzeb koncovych uZivatell. Stavajici vybaveni technologické infrastruktury pro obsluhu
koncovych stanic(uZivateld) je dnes provozovano na velmi zastaralé infrastruktufe bez jakékoliv
podpory a jakykoliv vypadek ma za nasledek vypadek koncovych stanic vdané lokalité a tim
paralyzovani chodu ufadu. Vtomto kontextu byla navrZena technologicka infrastruktura obsluhy
vétsich lokalit, ktera umozni provoz nezbytnych sluzeb v dané lokalité, snizi zavislost na konektivité
dané lokality a tim prinese uZivatelim a spravcim zvySeni kvality a dostupnosti sluzeb.

Diskuse:

Rambousek: Mohu to chapat jako upgrade jiz existujici redundance, kdyz DC4 i DC5 je nadimenzovano
i na situaci nerealizace této akce? Dalsi upgrady DC budou respektovat soucasny stav, kdyby
virtualizované servery nad 100 uZivatel( instalovany nebyly, tak upgrade DC bude probihat jako
nadstavba pro soucasnou $picku, jak jsou na to vsichni zvykli? Je to nad Uroven soucasné redundance?

14:32 se k jednani Komise RHMP pro ICT pfipojil pan Nepil

Matus: Jsou dva pfistupy, kdy mGzeme sluzby centralizovat a zbavit se serverl na lokalitach. Neptinasi
nam to narocnost jednotlivych linek, které generuji velké naklady. Chceme na lokalitach servery mit a
zbavit se zavislosti na konektivité. Vedli jsme diskusi o velikosti lokality, kdy jsme se rozhodli fesit to
jen u nejvétsich lokalit a zbytek bude zavisly na redundanci DC.

Rambousek: Dle Lifecycle managementu DC se pfihlédne, Ze nebude potreba je Skalovat do miry jako
ted. Virtualizované servery to Castecné pokryji v lokalitdch nad 100 uZivatelll a investice se na to
presunou nebo budou investice na vsech lokalitach stejné do budoucna?

Matus: Nebudou, zavisi na vytiZzenosti linky. Nechceme tuto architekturu rozsifovat do vsech lokalit,
chceme to jen na velkych lokalitach, kdy pocetné jsme se shodli na 100 uzivatelich.

Rambousek: Délali jste assessment, co vyjde lépe z dlouhodobé udrZitelnosti i do budoucna? Pokud
byste zkapacitnili prostupy, které jsou dllezité a nedostaCuji nebo je vyhodnéjsi varianta tato
predkladana?

Matus: Nedélali jsme to, abych Vam ekl matematicky vystup. Server nas dnes stoji 260 tisic korun, kdy
nakupujeme support na 5 let. Je zaviena cesta navySovanim konektivity. Shodli jsme se jit cestou mit
v lokalitach redundanci.

Kallasch: Za mé osobné to dava smysl délat to timto zplsobem. Mlzeme posilit linky, ale neni to nutné
je posilit po celou dobu. Nevyuzivame je 24 h v kuse, za sebe tam vidim Usporu v konektivité. Divat se
na to zplUsobem, kolik bychom platili poskytovatellim za garantovanou konektivitu, Ze to linka vydrzi.
Nebo zda kdyZ mame lokalitu, pfipravime to v noci a pak to spustime. V tom vidim hlavni ukazatel
zaméru.



Rambousek: Nejsem si jisty, zda uZivaji ufednici NTB, které si odnasi domU (odhlédnu od soucasné
situace). NemUzZete naplanovat aktualizaci na noc a Skalovat rozloZeni zatéZze na noc, kdy urednici
nepracuji?

Karoly: Ohledné NTB, MHMP ma 2500 zaméstnancd, je vydano 1150 NTB a nakoupeno dalSich 800 ks.
Cilem je pouze jedno KZ na zaméstnance, a to mobilni zafizeni. M{iZe to byt rok az dva prace tohoto
typu pro kompletni vyménu zafizeni. KdyZ se dnes divame na vyuZiti, tak 400-500 lidi denné pracuje
vzdalené.

Matus: Nezaméfujme se jen na aktualizace, ale pokud nebude server, tak se nikdo nepftihlasi do
pocitace a celou lokalitu odfizneme pfi zavislosti na DC. Pokud bude server, tak se uZivatel pfihlasi,
mUzZe tisknout, ma funkéni vybaveni pocitace. U velkych lokalit chceme funkénost.

Rambousek: Nepochopil jsem popis monitorovacich server(i. Maji monitorovat platformu, funkénost a
posila tikety na HD?

Matus: Jedna se o celomagistratni systém monitoringu, kdy monitorujeme kompletni vrstvu. Motivace
je zbavit se zavislosti na soucasné infrastruktufe. Pokud tyto systémy vypadnou, nejsme schopni mit
funkéni monitoring. Vyclenujeme stavajici monitoring na dva servery ve vysoké dostupnosti a
povySujeme jej do Urovné primarni sitové vrstvy, abychom vypadek vidéli a monitoring jako takovy
zUstal funkéni.

Rambousek: SLA je definovdno pomérné véagné. Je zde napsano 24/7 a 4hodinova odezva.
Predpokladam, Ze se jedna o lepsi dostupnost, aby ufednici méli agendy pIné funkéni. Reakéni doba je
opravdu stejna po celou dobu?

Matus: Je to SLA, které aplikujeme na infrastrukturu DC, kdy nam to ekonomicky dava smysl. Do 4
hodin mame opravenou ¢ast infrastruktury.

Karoly: Je to zfejmé chybné napsano, nejednd se o nastup, ale vyreSeni problému do 4 hodin od
nahlaseni problému.

Sorel: K SLA, to je hodné dobré SLA. Nevim, jak se pohybuji ceny. Jak by to bylo s cenou, kdyby to bylo
vyfeseno do zacatku nasledujiciho pracovniho dne, da se to vycislit?

Matus: Uvaha, na kterou narazite, my to SLA mdme na infrastrukturu od HP, které je v DC. Timto
zamérem nesmérujeme k nakupu HP. Vezmeme jakoukoliv jinou infrastrukturu. Napada mne, zda to
svazovat s takovymto SLA, kdyZ pak zvyhodnime HP. Vysli jsme dle toho, co mame na infrastrukture DC

Karoly: Na téch 7 server téch lokalit bych nedaval toto SLA vSude, jen na ty dvé monitorovaci.

Kallasch: To znamena Upravu zdméru, ale moznost dat to do usneseni, abychom se k tomu nemuseli
vracet. Musime to vyspecifikovat.

Karoly: Podivali bychom se na cenovy rozdil, ddme tam jiné SLA a uvidime, zda to budeme ménit.
Udélame asi ekonomicky rozpad, dame na stll novy zamér a schvalili bychom jej per rollam.

Nepil: SLA je jedna véc, ale feseni motivuje vysSe pokuty. Mé by zajimala vySe pokuty pti nesplnéni.
Karoly: To uz mize byt v rdmci zadavaci dokumentace, ale mizeme se k tomu vyjadfit ze standardnich
smluv s HP, kde jsou uvedeny smluvni pokuty.

Kallasch: Prosim uvést i pokuty v rdmci zasilané dokumentace k odsouhlaseni per rollam.

Karoly: Dohledali jsme cenu SLA, kdy vychazi 200 tis. ro¢né na 7 serverd.

Matus: Diskuse v kontextu zakazky je o tom, zda usetfime 100 tis. rocné

Kallasch: Abychom neeliminovali ostatni dodavatele.

Matus: Motivace je to otevfit a postavime to tak, aby se tam vsichni vesli.

Kallasch: Upravit a zaslat zdmér véetné doplnéni cenového rozpadu.

Sorel: Slo by rozvést, jak je na tom nasazeni SCCM? JiZ se pouziva, pilotni provoz, jak jsme na tom?
Karoly: Pozadam pana Ladina, ktery ma projekt na starosti.

Ladin: Ohledné SCCM probéhlo pilotni nasazeni. V tuto chvili probéhlo kromé pilotu zkontrolovaného
a schvaleného spolecnosti MS, zda bylo vSe dodrzeno. Doslo k dohodé nad roll outem do celého
prostfedi MHMP. Prvni faze je roll out na MHMP. Dnes probéhla kontrolni schiizka a je aktudlné na
2100 KS, kde je SCCM nainstalovano. Nasleduji dalsi faze. MlzZeme pfipravit informaci pro cleny
Komise. Je nainstalovan klient a pfipravuji se jednotlivé aplikace a prostredi se zvelebuje.

Sorel: Je termin pro instalace pro SCCM?



Ladin: Od 1.12.2020 probihaji instalace prostfednictvim SCCM. Soucasti spravy KZ MHMP.
Sorel: Stard se o to oddéleni na OICT?

Ladin: Ano, presné tak. Aplikaci na MHMP je v aplikacnim katalogu 190 a namapovanych v SCCM je cca
26. 190 aplikaci je cilovy stav a nevyuzivaji jej vSichni uZivatelé. V tuto chvili je to postupna prace. Je
nasazeno a instaluje se v ném. Cilem je centralizovat a narovnavat stav.

Karoly: MHMP, respektive m(j odbor ma smlouvu s OICT na spravu KS. Ke konci bfezna/dubna
chystdme zménu smlouvy, budeme ménit katalogové listy, tak aby vSe bylo v porfadku. Na MHMP je
jedna vyjimka, INl ma dva zaméstnance starajici se o VIP klienty a o zbytek se stara OICT se svymi lidmi.
Ladin: Zména smlouvy pujde urcité pres komisi ICT.

Usneseni:
l. Komise RHMP pro ICT poZaduje porovnani SLA vSech moznych dodavatelli a optimalizaci
jeho nastaveni v zaméru. Véetné smluvni pokuty.
Il Komise RHMP pro ICT pozaduje zaslani upraveného zaméru v ramci per rollam hlasovani.

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo pfrijato.

5) Razné
Dynamicky nakupni systém

Rambousek: Rad bych se zeptal na prehled dodavatel(i?

Kallasch: Je tam 60 — 80 spolecnosti, za kazdy odbor je tam mirné rozdilny pocet. Mél predstavit pan
reditel Krch. Pfredpokladam, Ze tento bod projedname na pfisti Komisi pro ICT.

Karoly: Aktualni DNS je tady tfi roky, moznd déle. Tento rok ma kondcit a musime jej presoutézit a
vyhlasit to celé znovu. Na MHMP existuji diskuse, zda pokracovat ¢i nikoliv. J& jsem pro, abychom
pokracovali, jen musime spravné nastavit kritéria. Tato cesta je pro MHMP daleko rychlej$i oproti OVR.

Zajisténi podpory GINIS

Nepil: Zajimd mé téma GORDIC respektive GINIS, jelikoZz by nam méla koncit podpora za cca 6-12
mésica. Byl bych rad, kdyby nam na pristi komisi informatika predstavila, jakou cestou se vyda a naplni
usneseni Zastupitelstva, které byly schvaleny pro zahdajeni soutéze na ekonomicky systém.

Zasedani se uskutecnilo od 14:00 do 15:01 hod.
Termin pfistiho radného jednani byl stanoven na 16. 3. 2021 v 14 hodin.

Ovéreni zapisu:

Jméno Datum
Zapsala |Markéta Horska 16.02.2021
Schvdlil | Ondrej Kallasch 23.02.2021




