Z mimotrddného jednani Komise RHMP pro ICT
€. 32 ze dne 25. 01. 2022

HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

U&astnici:
Pritomni Ondfej Kallasch (pfedseda), Jifi Karoly, Jan Zacek, Jan Ladin, Jan Hora, Aneta
Heidlova, Markéta Horska, Jan Rambousek, Hana Hermannova (tajemnice)
Omluveni Michal Sorel, Radomir Nepil
Neomluveni
Hosté Vendula KoZiskova, Jifina Ondercova
Program:
1) Uvod 0. Kallasch
2) Technologicka podpora a rozvoj systému pro sbér logl J. Karoly
3) Rbzné
Projednano:
1) Uvod

Jednani zahadjil O. Kallasch, hlasovanim o programu jednani komise a schvaleni hostu.

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Technologicka podpora a rozvoj systému pro sbér logli

Projednavany bod uvedla J. Ondercova. Predmétem verejné zakazky je zajisténi provozu a rozvoje
systému LOGmanager na obdobi 36 mésicl. Konkrétni rozsah zakazky:

>

>

>

>

>
Jedna

nezbytné pokryti instalované technologie LOG manager XL - 2 ks, formou dodavky podpory
vyrobce, v€etné SLA

rozsiteni stavajicich kapacit o technologii LOGM XL - 1 ks, formou dodavky HW a podpory
vyrobce, véetné SLA

obnova LOGM L - 1 ks, formou dodavky HW a podpory vyrobce, véetné SLA

technologicka podpora pro kompletni technologii LOGmanager v rozsahu 36 mésicl

rozvojové a konfiguracni prace v rozsahu 100 MD

se o jednu ze zakladnich komponent pro monitoring sité, kterd umoznuje bezpecny provoz

sitového prostredi. Stavajici systém je provozovan v rozsahu:

>
>

LOG manager XL -2 ks, LOGM L - 1 ks

Systém byl v uplynulém obdobi 2 let konfigurovan a postupné propojen s ostatnimi provozné
bezpecnostnimi technologiemi tak, aby byla zajisténa maximalni mozina efektivita pro
vyhodnoceni dat

Na zdkladé rozvoje navazujicich systém / sité / narlstu poctu dat, neni jiz dostacujici stavajici
stav a je nutné revidovat architekturu zapojeni, konfiguraci a zalohovani log(.




> Nové navrzena architektura zajisti zejména:
o zajisténi potfebného vykonu pro spravu, vyhledavani udalosti, zlepseni uZivatelské odezvy
o operativni pfistup k historickym datlim za ucelem vySetfovani
o bezpecny pfristup tretich stran, tj. separace roli pro analyzu dat — BEZ, spravci DC, atd.
(nebude narusena primarni cesta toku LM — SIEM)
o dostatecné kapacity pro sbér a ukladani logt dle aktualnich a budoucich potieb

Diskuse:

Kallasch: Podobny zdmér byl fe$en vroce 2019 pfi implementaci do prostfedi. Resil se vybér
technologie, diskutovala se moZnost jiné cesty. Vyhodou této technologie jsou relativné nizké
pofizovaci ndaklady, ale provozni naklady jsou relativné vysoké. Na zakladé promitnutého ndavrhu
usneseni navrh vytvoreni analyzy béhem roku a v pfipadé vzniku moznych Uspor nakladl
z dlouhodobého hlediska zvazeni ukonceni stavajici Smlouvy. Mit podklad pro moznost zvazeni
pokracovani ve stdvajici technologii ¢i prejit na jinou. Provozni ndklady se budou stale navysSovat
s rozsifovanim systému.

Karoly: Cas na analyzu je dostateény, pokud Komise souhlasi s terminem do jednoho roku.

Kallasch: Pokud zvladneme analyzu dfiv, bude to lepsi, ale nevadi navrhovany termin. Neni ¢as zabrzdit,
kdyZ podpora v breznu kondi.

Ladin: Nahrazuje stavajici, nebo se jedna o doplnéni.

Ondercova: Stavajici boxy zlistanou a dokoupime podporu. Nové boxy budou i doplnény.

Zacek: Pri dFivéjsi debaté jsme zjistili, e LOGmanager je standardni produkt Elastic u SIEM Fedeni.
Produkt je jen rebrandovany Elastic dodavany na vlastnim HW. Hlavni pfinos pofizeni spociva v tom,
Ze dodavatel nastavi reseni pro spravny sbér logl. Po dvou letech provozu fikdme, Ze neni spravné
nastaveno, a je proto nutnost dalSich MD.

Ondercova: MD, které neni nutné vycerpat a jsou alokované pro rfeSeni v priibéhu tfi let na zakladé
podrobnych Katalogovych list(i oproti pausalnim sluzbam. Jedna se o gap pro pfipadné rekonfigurace.
Jedna se o nadstandardni véci v pripadé soucinnosti a nemuseli jsme se spravcem technologie resit
dokoupeni napt. 4 MD pti ¢erpani Smlouvy. Cerpani neni podminéno.

Zacek: Tento pozadavek se objevuje v kazdém tisku, kdy si vytvaFime rezervu pro dalsi konfigurace a je
vzdy vycerpano. Minule pfi schvalovani tisku se fesSilo prodlouZeni zaruky, ale ve Smlouvé je ta sama
poloZka. Potfebujeme pofidit dalsi dva servery a na kazdé Komisi mame tisk o pofizovani HW. Proc
potfebujeme pro genericky opensource systém Elastic dodavku HW od jednoho dodavatele? Jedna se
o vendor lock-in. Nerozporuji potfebu sledovani a vyhodnocovani logli véetné expertni podpory
dodavatele. Nepotfebujeme dalsi krabice HW, téchto nakupl schvalujeme na Komisi velké mnozZstvi.
Potvrdit nebo vyvratit, zda Elastic mGze fungovat i na stavajicich HW, které jsou V DC?

Karoly: V roce 2019 jsem u projednavanych diskusi nebyl, z jakych podklad(l vychazite?

Zacek: Byl predkladan tisk k rozhodnuti, kde byly uvadény &astky v PH, uzaviend Smlouva obsahuje
vys$si hodnoty. Zdlvodnujeme nutnost sledovani logli, zakonny ramec byl 2 roky, dnes 18 mésica.
Z jakého zakona vychazime?

Ondercova: Dohleddme a doplnime zakon.

Zacek: Bylo Feeno v zapisu Komise ze dne 26.11.2019, 7e bude dopIn&no a nedostali jsme odpovéd.
Ondercova: Doplnime.

Karoly: Zeptdm se pana Ladina, zda doporuceni od Narodniho Gfadu pro kybernetickou a informacni
bezpecnost?

Ladin: Uvedeno ve vyhlasce. Doplnéni emailem ze dne 25.1.2022: §22 - Vyhlaska ¢. 82/2018 Sh.
Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

(3) Povinna osoba uvedena v § 3 pism. c), d) a f) zdkona uchovava zaznamy udalosti zaznamenanych
podle odstavce 2 nejméné po dobu 18 mésicu.

(4) Povinna osoba uvedena v § 3 pism. e) zakona uchovava zaznamy udalosti zaznamenanych podle
odstavce 2 nejméné po dobu 12 mésica.

Povinna osoba z pohledu vyhlasky je statutarni zastupce. Ten deleguje tyto Cinnosti organiza¢nim
radem. V tomto pripadé odbor BEZ a OIC.



Karoly: Aktualné mame na MHMP 4 mésice.

Kallasch: Na jaké technologie je LOGmanager postaveny a co ziskdvame navic? Finalni produkt véetné
HW.

Ondercova: Nemam podklady pro rozporovani, Ze se jedna o rebrandovany Elastic. Systém je nativni i
pfimo na boxech, technicky nejsem schopna rozporovat, jak jsou odlisné a co je vyhodnéjsi, Zda boxy,
na které budeme instalovat, nebo boxy jiz nainstalované.

Kallasch: Je poZadovdna analyza v rdmci usneseni. Ohledné MD, pfijde mi to spravné a je potieba v
pribéhu néco prenastavit. Poptavat externiho dodavatele na 4MD je nadcenéno.

Karoly: Hodnota 100 MD je 1.2 mio K¢. Mate pravdu, kdyZz ma dodavatel moznost ¢erpat MD navic,
snazi se je vyCerpat. Pokud bychom je neméli, museli bychom soutézit jinou formou, VZMR nad 500
tis. K& musim soutéZit OVR a mohu dostat jiného dodavatele, ne? kdo systém spravuje.

Zacek: Pokud v rutinnim provozu v b&hu, tak 100 MD je vysoka dotace.

Karoly: MozZnost odsouhlasit schvalovani zmény na Komisi v pfipadé cerpani 10+ MD.

Kallasch: S tim souhlasim, minimalné pro informaci. Pokud nejdeme cilené, nevime, kolik se z RS
vycCerpalo.

Ondercova: Nejedna se o systém, ktery se zapne a bézi, nefunguje setrvacnosti. Diky volnéjsim
kapacitam budeme pripojovat dalsi systémy a aplikace, coZ nemusi byt vZdy standardni cestou. Je tam
mysleno na soucinnosti s treti stranou, proto nedokazeme aktualné pojmenovat, ale bude nutné to
zajistit provozovatelem systému, a ne jinym dodavatelem. Jedna se o cca 30 MD za rok, kdy je potieba
délat néco navic. Budget neni dle mé neadekvatni.

Zacek: Tento tip kompetence by bylo dobré dret in-house. Dohleddvat bezpeénostni incidenty pres
externiho dodavatele je narocné. Technologie pro SIEM v LOGmanageru je sloZita, vyuZiva se Elastic,
rekli jsme si, Ze se jedna o standardni Elastic a pojdme to vyuZivat. Najdéme si ¢lovéka in-house. Po
dvou letech dalsi tisk, ktery sméfuje k 15 mio K¢ nakladld a provoz nas stoji pfes 5 mio K¢&/rok, coz je
hodné. Abychom nestali pred stejnym rozhodnutim za tti roky.

Karoly: Byl bych rad, aby tomu tak bylo. KdyZ vidim stav lidi na informatice, tak letos to nevyjde. Je to
ukol na odbor bezpecnosti, kde to je také neredlné. Mame OICT, otazka na pana Ladina, zda jsou
schopni nam tyto kapacity doplnit? Za mé jedina mozZnost, jak toho dosahnout v rdmci MHMP.
Ondercova: Dosetrovani je bezpecnost schopna délat sama, proto v nové architekture na to mysleno.
Pti rozsirovani sité je nutné navysit kapacity. Support sité a DC musi byt adekvatni, nejedna se o linearni
linku.

Zacek: Pri predkladu jsem ocekdval poskytnuti informace o kontextu vytizeni boxu, véetné srovnani
financnich investic.

Ondercova: Na zacatku jednani jsme se shodli, Ze analyza neni problém.

Zacek: To se tyka viech predkladanych tisk(i. Bavime se o systému, ktery b&zi a mizeme vyéislit, kolik
incidentl bylo dohledano, kolik nds stal provoz systému. Dopliikové informace klicové pro zamér.
Ondercova: Informace mame, bez toho bychom nemohli vytvofit ndvrh nové architektury a pozadavka.
Technicky podklad, proc€ je nutna tato konfigurace mame. Zalezi, jak velky detail Komise pozaduje.
Kallasch: Zd(ivodnéni pro nas, jako ¢leny Komise, je nedostatecné. Pokusim se navrhnout Sablonu
zdlGvodnéni, kde jsou otazky, které nas zajimaji a podle toho bychom chtéli vytvofit podklad od vas,
jako predkladajicich.

Karoly: Pozadam o rozeslani analyzy, kterou jsme vytvareli na ¢leny Komise.

Ondercova: Mame mésicni reportingy a zaslu. Je technicky, ale je tam manaZerské shrnuti, diky
kterému uvidite kontinuitu vytiZzeni. Pokud nenajdete, co potfebujeme, poptdme a dopracujeme
statistiku.

Zacek: Bylo by lepsi to mit predem jako sou¢ast materialu. Zajimala by mé redlnd zakonna povinnost,
jak dlouhé obdobi pro ulozeni logli je potieba.

Ladin: Doplnéno vySe v ramci zapisu na zakladé emailu rozeslaného ¢leniim Komise.

Kallasch: M3 OICT zdjem o] prebrani tohoto Katalogového listu?
Ladin: Je to zajimavé téma, vyuzivdme pro vlastni potfeby. Otevieme téma s panem feditelem a
zacneme na tom pozvolna pracovat.

Kallasch: ProdlouZzime stavajici technologii a promyslime dalsi moZnosti, jako je pilot u OICT a
prohlubovani véetné technologie.

Ladin: Pro zacatek spoluucastni u vytvoreni analyzy. Poté m(izeme pokracovat i dale.



Rambousek: Jaky problém timto projektem vyreSime? Existuje aktudlné zdsadni problém, nebyl
incident vyresen pred expiraci logt? Z jakého dlivodu se toto vytvari?

Ladin: §22 fika, jakmile se stane jakakoliv bezpecnosti uddlost, kompetentni osoba ma na starost
prozkoumat logy za cely rok. Timto eliminujeme riziko, e budou logy k dispozici. Utoky se dé&ji a do
logli se musi u vyznamnych systémd. Eliminace rizik.

Karoly: Souhlasim s panem Ladinem, jsme na 98% kapacity box(. Aktudlni logy drzime 180 dni,
nemulzeme tak napojit dalsi systémy, prodlouzit Ihtu 180 dni. Pro bezpecnost by to byl lepsi pfistup,
aktualné musi do archivnich systému a prace je tak sloZitéjsi. Drzet delSi retenci z vice zdroja dava vétsi
smysl a usnadnéni prace.

Rambousek: Komponenty obsluhovaného systému ma uloZisté a logy kopiruje do centrdiniho systému.
Je to forma redundance logu?

Kallasch: Logy nejsou po tak dlouhou dobu, berou prostfedky na serverech. Po mésici se logy zalohuji
jinde a smazou se. Hledani logli na jednotlivych aplikacnich serverech a HW, to si nedokazu predstavit.
Elastic, ktery vyuzivdme, je nastroj, ktery nam umoznuje sledovat logy nezavisle na tom, na kolika
serverech to bézi.

Rambousek: Zajimalo mé, zda se jedna o formu redundance nebo ne. Pozadam o komparativni analyzu,
pokud to nebude vyhodnéjsi mit v cloudu.

Karoly: Kolegové z bezpecnosti by data tohoto typu v cloudu rozhodné nepovolili ukladat.

Kallasch: Nastroj ndam umoznuje shromazdovani logli vjednom HW. Pro ty, ktefi s logy pracuji se
muiZou chovat jako v cloudovém ulozZisti, neni nutné védét, kde presné lezi, ale Ze je k nim snadny
pristup.

Rambousek: Myslel jsem tu prvni variantu. Uvahu pro porovnani centrdlni GloZisté vs. cloud. Chapu, Ze
mUzZe byt legislativni problém, ale z hlediska, Ze nejsou v bezpeci jsem nepomyslel. Pozadam o
komparativni analyzu a pokud je obava mit data v cloudu, tak o dlvodu, pro¢ tam MHMP data
nemohou byt.

Kallasch: Pfidano jako bod do usneseni.

Ladin: MVCR maji strategii cloudu, debata, jakd data se mohou do cloudu dét a které ne.

Ondercova: Ukladani dat, ktera jsou brana jako archivovana, planovani vyuziti technologii Veritas. Po
dohodé s odborem bezpecnosti.

Rambousek: Pokud by z komparativni analyzy vyjde toto rfeSeni nevyhodné oproti jinému? Jaké jsou
tam penale, pokud bude po roce Smlouva ukoncena? Mohli bychom informaci obdrzet?

Ondercova: Nedokazu si to aktudlné predstavit, otazka je, jak v analyze zohlednime ptrechod na jinou
technologii.

Karoly: Pokud budeme chtit skoncit, bude to sloZité. Doporucoval bych az po tfech letech po ukonceni
Smlouvy. Nebudeme délat Zadny rozvoj, nevycerpal bych 100 MD, ale HW bude v majetku MHMP.
Domnivam se, Ze by se jednalo o financni ztratu. Technologie se obhajovala v minulosti a RHMP a
Komise souhlasila.

Ondercova: Odbor bezpecnosti na tom participuje a oni souhlasili s pokracovanim funkéni technologie.
Kallasch: Nevzpominam si, zda bylo po roce 2019 v Komisi RHMP pro ICT. Analyza nebyla pfedlozena,
to vidim jako dlivod dnesni diskuse. V ramci usneseni se snazim predejit podobné diskusi do budoucna.
Rambousek: Navrhuji, aby Komise nehlasovala vtomto bodé a brali jej pouze na védomi. Typicky
problém vendor lock-in. Pokud nemizeme aktualné jinak, schvalme to, ale feSme to pristé predcasné.
Kallasch: Ja nemam problém pro materidl i pfes ¢asovou tisen hlasovat a navrhuji oddélené hlasovani
o jednotlivych bodech usneseni.

Usneseni:

I. Komise RHMP pro ICT doporucuje zamér s nazvem Technologicka podpora a rozvoj systému pro
sbér logt, ktery je pfilohou tohoto usneseni ke schvaleni.

II. Komise RHMP pro ICT poZaduje, aby byla zpracovana analyza pfechodu na jinou technologii (Elastic,
Kibana, Zabix atd.):
a. Porovnat pofizovaci naklady a provozni naklady
b. Zpracovat dopadovou analyzu, ve smyslu, jaky by byl dopad na ostatni systémy véetné nakladu

na zménu technologie



c. Provérit moznost zajisténi ze strany Operatora ICT
d. Provérit moznost ukladani logl do cloudu
e. Prilozit vyslednou analyzu k pFistimu zaméru na feSeni této oblasti

Termin: Kdykoliv v pribéhu cerpani stavajici technologie, nejpozdéji vSak pred pfipravou prodlouzeni
supportu ¢i upgradu stavajiciho systému.

Hlasovadni:

Usneseni C. I: 7-0-1 (pro-proti-zdrZel se). Usneseni bylo schvdleno.
Usneseni C. Il: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo schvdleno.

Zasedani se uskutecnilo od 15:00 do 16:17 hod.
Termin pfistiho radného jednani byl stanoven na 15.02.2022 od 15:00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Hana Herrmanova 25.01.2022
Schvdlil | Ondrej Kallasch 01.02.2022




