HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS
z jednani Komise RHMP pro ICT
¢. 08 ze dne 26. 11. 2019
Uéastnici:
Pritomni Ondfej Kallasch (pfedseda), Aneta Heidlova, Michal Sorel, Ladislav Tobias, Jan
Zacek, Petr Riha, Markéta Horskd (tajemnice)
Omluveni David Vorlicek, Jan Rambousek, Radomir Nepil, Petra Burdova, Zdenék Zajicek
Neomluveni
Hosté Ivo Vasicek, Petr Matus
Program:
1) Uvod 0.Kallasch
2) ICT koncepce MHMP na obdobi 2019-2023 O.Kallasch
3) Poskytovani servisni podpory tiskového feseni L.Tobias / P. Matus
4) Upgrade a doplnéni nezbytné kapacity pro systém sbéru logt L.Tobias / P. Matus
5) Stav koncovych stanic L.Tobias
Projednano:
1) Uvod

Jednani zahajil predseda komise O. Kallasch, hlasovanim o programu jednani komise, schvaleni hostu.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Schvdleno.
2) ICT koncepce MHMP na obdobi 2019 - 2023

P. Matus uvedl projednavany bod: diivodem pro vznik tohoto materialu je potfeba MHMP v zajisténi
kontinuity rozvoje oblasti ICT, narovnani tematicky problematickych oblasti a sjednoceni
poskytovanych sluzeb, a to na celoméstské urovni. Pro rozvoj ICT HMP je zcela klicové reflektovat cile
CR v oblasti eGovernmentu a jeho podpory informaénimi systémy vefejné spravy, tedy zejména
sledovat Ucelnost budovani IS MHMP a IS méstskych ¢asti a méstskych organizaci, zavedeni a uzivani
doporucenych architektonickych principd pro navrh a rozvoj informacnich systém( HMP a jejich sluzeb.
V ramci provozu je pak klicové zavedeni obecné uzndvanych principl pro fizeni utvar( informatiky a
fizeni Zivotnich cyklu informacnich systémua. Dokument Koncepce ICT je strukturovan v souladu se
zavedenymi principy fizeni ICT na MHMP s dlrazem na vyuZiti metodik pro spravu a fizeni Enterprise
Architektury. Rizeni Enterprise Architektury na MHMP probihd dle doporuéeného, mezinarodné
uzndvaného architektonického ramce TOGAF, ktery poskytuje pfistup pro navrhovani, planovani,
implementaci a fizeni informacnich technologii v souladu s principy a poZzadavky eGovernmentu.

e ICT koncepce MHMP na obdobi 2019-2023 — ManaZerské shrnuti
e Koncepce fizeni infrastruktury ICT (datova centra, sité a koncové stanice)
e Koncepce rozvoje digitalnich sluzeb



e Koncepce rozvoje webovych aplikaci, portalll a on-line informacnich sluzeb vyuZivajicich
datové fondy hl. m. Prahy.

e Koncepce rozvoje systému fizeni IS/ICT.

e Koncepce rozvoje Fizeni kybernetické bezpecnosti IS/ICT.

e Koncepce integrace aplikaci véetné napojeni na statni registry
e Koncepce technologické aplikacni podpory

e Koncepce rozvoje aplikacniho portfolia

Byl prezentovan celkovy rdmec ICT architektury MHMP.

Diskuze:

Kallasch: prosim o popis, jak udélat zménu v rdmci dil¢i koncepce

Matus: v manaZerském shrnuti je tento postup uveden, minimalni obdobi pro zménu je jeden rok.
Kallasch: jednou za rok je tedy vhodné udélat revizi dokumentd koncepce ICT, pripadné upravit
roadmapy.

Vasicek: sledovani pribéhu projekt v rdmci Open Project, pro pfislusného radniho.

Riha: mél by byt jmenovén vlastnik kazdého dokumentu, aby ty revize probéhly.

Matus: je to rozdéleno na dva segmenty zodpovédnosti IAP a INI.

Kallasch: dnes se komise vyjadri, nasledné to pajde do RHMP, pak na vybor ZHMP a v lednu by mélo jit
do ZHMP.

Zacek: pak by mélo tedy byt vefejné?

Matus: pro zverejnéni navrhuji manazerské shrnuti, ale findlni rozhodnuti je samoziejmé na politické
reprezentaci.

Vasicek: IAP a INI potfebuje, aby koncepce navazovala na predchozi, ktera konci 2019. Strategie ICT
byla prezentovdna i v ramci vyboru ZHMP pro IT a Smart City (p. Pilny, p. Zajicek, p. Nepil). Nasledné
byly pfipominkovany dil¢i koncepce a byl zamér vSe schvalit v zati, diskuze nad pfipominkami je
soucasti zapisu z vyboru.

Riha: pokud by tedy byly dal$i pfipominky tak je mozné vyporadat jiz v rdmci procesu zmény, ktery je
popsany vyse.

Kallasch: pokud by tam byla vyraznd zména, pak by to musela opét schvalit RHMP.

Usneseni:
I ,Komise RHMP pro ICT doporucuje ke schvaleni predlozené koncepce, které jsou
pfilohou tohoto usneseni.”
1. »Komise RHMP pro ICT dale doporucuje, aby byl dopIlnén vlastnik kazdé koncepce.“

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

3) Upgrade a doplnéni nezbytné kapacity pro systém sbéru logt

P.Matus uvedl| projedndvany bod, seznamil ¢leny komise se zdmérem verejné zakazky.

Hlavnim cilem této verejné zakazky je zajistit rozsifeni stavajiciho systému tak, aby byla zajisténa
dostatecna kapacita pro sbér a uchovavani sebranych dat. Stavajici logovani bezpecnostnich logl je
realizovano SIEM systémem LOGmanager, jako hlavnim GloZistém logd. Cast logd je na zakladé vybéru
dle alertu dale preposilana na analyticky SIEM systém QRadar. Logy ze zdrojovych systému je nutné
uchovavat po dobu 2 let, nez mohou byt smazdny. Se stavajicim systémem LOGmanageru L je pfi
primérné velikosti denniho indexu (120 GB) tato doba necely 1 rok (310 dni), coZ je z bezpecnostnich
dlvodu, které jsou dany budto zakonem nebo internimi smérnicemi nedostatecné.

Cilem této VZ je i zajisténi nezbytné nutné zaruky a technologické podpory pro nové i stavajici
technologie. Jedna se o jednu ze zakladnich komponent pro monitoring sité, ktera umoznuje bezpecny
provoz sitového prostiedi. Provozovani zminénych technologii bez této zaruky a lokélni podpory by



bylo rizikové pro vcasnou detekci probléml na siti. Zarovenn budou efektivnéji vyuZity veskeré
predchozi investice do monitorovacich technologif siti.

Diskuze:

Kallasch: byla provéfena moznost prevést to na Elastic a Kibanu. Dosli jsme k zavéru, Ze stavajici feseni
je jiz na Elastiku. Doslo k zjednoduseni zakdzky a zkraceni na jeden rok.

Sorel: implementace fedeni 1 mésic?

Matus: jedna se o doplnéni dvou boxu do stavajiciho reseni.

Sorel: doplnéni zakonnych povinnosti k pozadavku na ¢asovy ramec logovani (2 roky)? Z ¢eho vyplyva
tato povinnost?

Matus: informaci doplnim.

Usneseni:

»Komise ICT RHMP schvaluje zamér na Upgrade a doplnéni nezbytné kapacity pro systém shéru logt,
ktery je pfilohou tohoto usneseni.”

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

4) Poskytovani servisni podpory tiskového reseni

L. Tobias$ uved| projednavany bod, sezndmil ¢leny komise se zamérem vypsat nadlimitni verejnou
zakdzku formou otevieného fizeni.

Magistrat hlavniho mésta Prahy (MHMP) v roce 2017 realizoval zakdzku na dodavku a implementaci
tiskového feseni sloZzeného z dodavky sitovych tiskaren a chytré spravy tisku na technologii SafeQ.
Cilem této VZ je zajisténi nezbytné nutné podpory nové vzniknutych poZzadavk( na podporu provozu.

Konec poskytovani sluZzeb podpory poptavané timto vybérovym fizenim je shodny s terminem konce
platnosti vySe uvedené smlouvy na dodavku tiskového feseni z 3. 11. 2017. Po tomto datu je cilem
poskytovani podpory zrevidovat a sjednotit pod jednoho dodavatele formou dalsi vefejné zakazky.

Diskuze:

Zacek: téch 5 rozéifeni zaméstnd jednoho ¢lovéka na fulltime?

Tobias: nevim jaké je rozdéleni ¢innosti v rdmci MD, myslim Ze to neni fulltime. Vyuziti téch 200 MD je
v rdmci optimalizace, neni nutné je viibec docerpat.

Z4cek: 14 MD mi pfijde jako hodné &asu na to aby tady n&kdo délal ru¢né odecty.

Kallasch: 14 MD mam mésicni zakladni sazbu

Zacek: ne to je nad ramec

Tobias: to jsou ¢innosti které potfebujeme zajistit a v té plvodni smlouvé tyto ¢innosti nejsou, snazime
se zajistiut v rdmci jednoho dodavatele.

Tobidas: bavime se tady o 750 tiskarnach, kdy 50 je téch velkych. Ohledné rozvoje se mlze jednat o dvé,
tfi akce napf. HA dostupnost tiskového reseni.

Matus: pocet MD je stanoven na zakladé dosavadnich vykaz(

Sorel: kolik to ro¢né stalo doted’

Tobias: byly to desitky miliond

Kallasch: kolik tiskaren neni v safeQ?

Tobias: je jich porad dost, feditel odboru Vam rekne Ze ty lidi je potrebuji, je nutné aktualizovat
bezpecnostni nafizeni. Jsou to stale stovky tiskaren.

Kallasch: miZeme pomoct v rdmci usneseni, aby se toto resilo, tisk pres safeQ?

Tobias: nafidit by to méla reditelka MHMP

Usneseni:

I »Komise ICT RHMP schvaluje zdmér na Poskytovani servisni podpory tiskového reseni,
ktery je pfilohou tohoto usneseni.”



1l »Komise ICT RHMP doporucuje primatorovi zaméfit se na odstranéni tiskaren, které
nejsou v SafeQ.”

Hlasovani: 5-1-0 (pro-proti-zdrZel se). Usneseni nebylo pfijato.

5) Stav koncovych stanic

L. Tobids: do soucasné doby nemam pisemné vyjadreni OICT k navrhu smlouvy (k predmétu Cinnosti,
SLA, atd.) a nezname cenu za jakou bude OICT poskytovat sluzby v poZadovaném rozsahu; zajisténi
spravy koncovych stanic je aktualné reSeno mési¢nimi objednavkami formou body-shoppingu. OICT
ma ndvrh smlouvy k dispozici jiz od srpna.

Riha: vy jste ogekdvali nabidku?

Tobids: ano, ale nic takového oficialniho nemdam. Pisemné vyjadreni nemam.

Matus: pani Burdova tikd, ze nam poskytuje 4 lidi, tak co chceme vic, ale my to potfebujeme na
zakladé katalogovych list a SLA.

Matus: chtéli jsme po OICT plan toho co délat aby se to narovnalo, to nelze fesit ,,body shoppingem*.
Pani Burdova je manaZerka, my potfebujeme fesit ale technické véci.

Matu$/Tobias: V zafi jsme pozadali OICT o vytvoreni koncepce spravy koncovych stanic (popis
aktualniho a cilového stavu véetné strategie jak se dobrat cilového stavu); obdrzeli jsme velmi obecny
dokument, ke kterém jsme zaslali pisemné pripominky (fada oblasti neni viibec popsana). Za OICT
nam chybi ndm technicky kompetentni a zodpovédna osoba se kterou budeme spravu KZ
dlouhodobé diskutovat a rozvijet. NemUzZeme konkrétni problémy na koncovych stanicich fesit na
Urovni managementu.

Komise ICT RHMP bere na védomi Ustni informaci o stavu spravy koncovych stanic.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

Zasedani se uskutecnilo od 17:00 do 18:30 hod.
Termin pfistiho fadného jednani byl stanoven na 14. 01. 2020 v 17.00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Markéta Horska 26.11.2019
Schvdlil | Ondrej Kallasch .11.2019




