HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS
z jednani Komise RHMP pro ICT
€. 09 ze dne 11. 02. 2020
Uéastnici:
Pritomni Ondfej Kallasch (pfedseda), Aneta Heidlova, Michal Sorel, Ladislav Tobias, Jan
Zacek, Petr Riha, David Vorli¢ek, Jan Ladin, Markéta Horska (tajemnice)
Omluveni Radomir Nepil
Neomluveni
Hosté Ivo Vasicek, Petr Matus, Martin Klimakovsky, Michal Kraus, Tomas Houdek
Program:
1) Uvod 0. Kallasch
2) Ramcova smlouva na vyvoj, provoz a podporu Portalu Prazana J. Ladin
3) Postup o portalu Praha.eu D. Vorlicek
4) Zajisténi sluzeb podpory, maintenance a rozsifené podpory portalu
bezpecnost.praha.eu na 48 mésicl M. Klimakovsky
5) Rozsifeni technologie zajistujici ochranu interni datové sité MHMP
proti hrozbam v redlném case vcetné podpory na 4 roky L. Tobias / P. Matus
6) Ruzné
Projednano:
1) Uvod

Jednani zahajil predseda komise O. Kallasch, hlasovanim o programu jednani komise, schvaleni hostu.
Hlasovani: 7-0-0 (pro-proti-zdrZel se). Schvdleno.

Z4tek: doplnéni stavu projednanych materidl& na komisi RHMP pro ICT (bod k informaci).

2) Ramcova smlouva na vyvoj, provoz a podporu Portalu Prazana

M. Kraus uved| projednédvany bod. U¢elem Smlouvy je postupny vyvoj software — Portal Prazana, jeho
nasledny provoz a podpora. Portal PraZana bude slouZit jako transakéni ¢ast portdlu praha.eu.
V cilovém stavu se bude jednat o prostredi, které na jedno misto sjednoti roztfisténé elektronické
sluzby a umozni jeho uzivatellm komunikovat z jednoho mista, bez ohledu na to, zda danou Zivotni
situaci resi s Magistratem hlavniho mésta Prahy, méstskou ¢asti nebo méstskou. UZivatelim tento
model pfinese podstatné zvysSeni komfortu tim, Ze nebude nutné vse fesit fyzickou navstévou.

Usneseni:

Komise RHMP pro ICT doporucuje tisk cislo R-35614 ke schvdleni, ktery je prilohou tohoto
usneseni.

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.



3) Postup o portalu Praha.eu

Vorli¢ek: Praha.eu je provozovan na starych technologiich. Od minulého vedeni INF jsme prevzali
zakazku, kterou vnimame jako nedostateénou. Byla jiz ale pfipravena zakdzka na migraci, kterou jsme
prepracovali. Byl navrzen postup, kdy neni dobré fesit vSechno jednou zakdzkou, ale po diléich
logickych celcich. VysoutéZzena zakazka nam znemozZiiovala zacit na zelené louce, tato zakazka obsahuje
koS MD, kdy ve spoluprdci s pravniky dochdzi k posouzeni, zda je mozné vyuzit pro nové navriené
resSeni. DUleZité pro nas také je v co nejkratSi dobé opustit staré DC, jejich provoz je velmi drahy.

Diskuze:
Kallasch: beru to ted jen pro informaci a pfisté bychom se uzZ bavili o celé sérii dokument(

Usneseni:
Komise RHMP pro ICT bere na védomi pfednesené informace k postupu o portalu Praha.eu.

Hlasovani: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

4) Zajisténi sluzeb podpory, maintenance a rozsifené podpory portalu
bezpecnost.praha.eu na 48 mésicli

17:30 se jednani zucastnila Aneta Heidlova, celkovy pocet ¢lend se navysil na 8.

M. Klimakovsky uved| projedndvany bod, seznamil ¢leny komise se zdmérem verejné zakdzky. Pro
obsah a uZivatele portalu bezpecnost.praha.eu je potfeba zajistit zakladni servisni technickou podporu
pfi odstrafiovani vad / poruch programového vybaveni. Hotline véetné zakladni servisni technické
podpory bude k dispozici v rezimu 5x9, nicméné v pripadé krizovych nebo mimoradnych uddlosti budou
sluzby na vyzadani poskytovany v rezimu 24x7, tento rezim v max. rozsahu 2 kalendarni tydny /
kalendarni rok, a to pro obdobi 48 mésicl. Dale rozsifenou podporu v rozsahu maximalné 400 MD, tato
vSak bude ¢erpana na zakladé dil¢ich objednavek a nemusi byt vyCerpdna. S ohledem na zkuSenosti z
provozu a pozadavky uZivateld je nutné zajistit nezbytny rozvoj.

Diskuze:

Kallasch: chapu pIné vyznam webu, otdzka je spiSe technologického rfeseni a smlouvy.

Zacek: ta €astka je tedy pozadovand na jaké viechny sluzby?

Klimakovsky: v zaméru je i specifikace sluzeb, kromé zakladniho je tam i rozsifena podpora. Rozsifend
podpora je ¢erpana na zakladé dil¢ich poZadavkd a nemusi byt vycerpana.

Zacek: je mozné rozpadnout téch 400 MD do konkrétnich oblasti?

Klimakovsky: ano, to je mozné.

Vorlic¢ek: u rozsitené podpory se snazime dat ramec véetné sofistikovaného upresnéni. Nepoditali jsme
exaktné tam doplnovat kazdou moznou c¢innost v rdmci rozvoje.

Zacek: tyto &innosti by ale mél prevzit OICT.

Ladin: OICT je zaméren na sluzby.

Zacek: ano a to je sluzba.

Riha: navrhuji dat véechny tyto weby pod jednu spravu a tim by mél byt OICT.

Riha: Zdrojové kédy jsou? Dokumentace existuje kvalitni?

Klimakovsky: ano informatika je ma k dispozici.

Zacek: 9.4. byl na komisi material — smlouva s OICT o prevzeti webovych aplikaci . . . ztoho bych
ocekaval Ze se snazime predat vse pod jednu stfechu tedy pod OICT. Proc tedy feSime jednu podporu
separatné od ostatnich aplikaci?

Klimakovsky: je tady pozadavek na zajisténi podpory 24/7, je nam jedno kdo nam to zajisti, pro nas je
dllezité aby byly splnény pozadavky na zajisténi provozu.



Vorli¢ek: vSechno nejde na raz, ¢astecné jiz probiha support od OICT ale je nutné smluvné zajistit. OICT
ted prioritné fesi portal Prazana. Ano Cast aplikacnich subweb jiz OICT spravuje.

Ladin: v ICT koncepci MHMP toto neni a nesouhlasim s tim, Ze by operator mél zastresSovat weby.
Zacek: pro¢ tedy soutézit podporu aplikace a na druhou stranu tady je OICT ktery jiz podobné weby
provozuje?

Vasicek: smlouva byla nasledkem legitimizace pfeddvani oblasti OICT, kritérium je schopnost OICT a
stav véci.

Zacek: kdyz od toho mame dokumentaci a konéi ndm podporova smlouva tak pro¢ to nepfedat? Bavime
se o statickych strankach, ten web neni slozity.

Kallasch: tento web ma parametry z pohledu BEZ, OICT nedokaZze zajistit tyto pozadavky.

Ladin: tady nedoslo k osloveni OICT, ted' uz je pozdé. OICT neni pfipraven ted web prevzit.

Zacek: jak tedy budeme vybirat aplikace které bude spravovat OICT?

Tobias: podle trini ceny.

Vasicek: tedjiz opravdu nebylo moZné zahdjit jednani s OICT, OICT je pIné vytiZen. Je to tedy z dGvodu
nejjednodussiho reseni.

Zacek: ICT koncepci je moZné aktualizovat.

Tobias: potfebujeme znat kapacity OICT.

Ladin: OICT ma tym lidi, ktery je alokovan v rdmci probihajicich projekta.

Usneseni:

I. Komise RHMP pro ICT souhlasi se zdmérem “Zajisténi sluzeb podpory, maintenance a
rozsifené podpory portalu bezpeénost.praha.eu na 48 mésici”.

Il. Komise RHMP doporucuje odboru Bezpecnosti MHMP a odboru Informatickych aplikaci
MHMP oslovit Operatora ICT s pfevodem spravy a provozu webu po uplynuti 18 mésici od
schvaleni zdméru.

Hlasovani: 6-2-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

5) Rozsifeni technologie zajistujici ochranu interni datové sité MHMP proti
hrozbam v redlném case véetné podpory na 4 roky

L. Tobids uvedl projedndvany bod, sezndmil ¢leny komise se zdmérem vypsat verejnou nadlimitni
zakdazku prostfednictvim dynamického ndkupniho systému.

Kapacitni rozsifeni technologie pro ochranu interni datové sité Magistratu hl. m. Prahy proti hrozbam
v redlném Case (Advanced Persistent Threats), které cilené napadaji interni systémy s cilem ziskat uplny
pristup k celé siti a vSsem jejim datlim.

Vzhledem ke skutecnosti, Ze tyto Utoky nemusi byt zaloZeny na jiz zndmych zranitelnostech a tudiz se
neda vyuZit standardni postupy a nastroje (Antivirus, AntiSpam), je tfeba aktivovat ndstroj schopny
tyto hrozby identifikovat a zabranit priniku Utoc¢nikd do interni datové sité.

Technologie Sandblast je jiz v rdmci technologické infrastruktury MHMP pouZivana a funkéni. Tato
zakdzka ma za cil jeji posileni s ohledem na neustale rozsifovani ochrany zejména koncovych stanic a
presun do cilovych datovych center.

Diskuze:

Riha: cilem je nakoupit dva servery a k tomu klienta na stanici, co dél4 server a klient?

Matus: SandBlast kontroluje na Urovni perimetru prichozi postu, ochrana pracovnich stanic v plném
nasazeni SandBlast Agent + anivir.

Riha: jakd je dalsi ochrana?

Matus: antivir, sandblast. Pak nastroj pro forensni analyzu Fidelis. Sanboxingova ochrana, kde soubory
z koncovych zaftizeni jsou odesilany ke kontrole na zafizeni Sandblast

Riha: kdo byl dodavatelem toho predchoziho feseni?

Tobias: dodame



Usneseni:
Komise RHMP pro ICT souhlasi se zamérem “Rozsifeni technologie zajistujici ochranu interni
datové sité MHMP proti hrozbdm v realném case vcéetné podpory na 4 roky”

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

Zasedani se uskutecnilo od 17:00 do 19:15 hod.
Termin pftistiho fadného jednani byl stanoven na 17. 03. 2020 v 17.00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Markéta Horska 11.02.2020
Schvalil | Ondrej Kallasch 14.02.2020




