HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

Z mimoifdadného jednani Komise RHMP pro ICT
€. 22 ze dne 18. 05. 2021

Uéastnici:
Pfitomni Ondfej Kallasch (predseda), Jifi Karoly, Milan Krch, Jan Zagek, Jan Ladin, Aneta
Heidlova, Michal Sorel, Petr Riha, Markéta Horska (tajemnice)
Omluveni Jan Rambousek, Radomir Nepil
Neomluveni
Hosté Michael Stépaf, Vendula Koziskova, Martin Petrskovsky, Rostislav Frys, Dalibor
Smejkal, Karel Stépan, Lenka Zohnovs4, Jifina Ondercova
Program:
1) Uvod 0. Kallasch
2) Centrélni sprava a zabezpeceni mobilnich zatizeni J. Karoly
3) OBIJ OICT - vytvoreni podani elektronickych Zadosti o poskytnuti dotace v oblasti
kultury a uméni pro rok 2022 a pro viceleté dotace na léta 2023— 2026 a jeho M. Krch
implementace do Portalu Prazana
4) Technologicky a aplikacni monitoring J. Karoly

5) Obnova technologické podpory a rozsifeni systému pro detekci kybernetickych
hrozeb Fidelis Elevat

6) ProdlouZeni licence pro bezpecnostni SW Varonis DatAdvantage pro potieby
Méstské policie hl. m. Prahy na 3 roky

7) RUzné

J. Karoly

V.Koziskova

Projednano:
1) Uvod
Jednani zahdjil predseda komise O. Kallasch, hlasovanim o programu jednani komise a schvaleni host(.

Hlasovani: 7-0-0 (pro-proti-zdrZel se).

2) Centralni sprava a zabezpeceni mobilnich zafizeni

J. Kéroly uved! projednavany bod. Clenim Komise RHMP pro ICT byly bliz$i informace predstaveny
v rdmci promitané prezentace.

Diskuse:

Krch: Jaka bude celkova cena?

Karoly: 12,5 mio bez DPH

Smejkal: brano na 2000 ks zafizeni na 4 roky

Usneseni:

,Komise RHMP pro ICT schvaluje zdmér s nazvem Centralni sprava a zabezpeceni mobilnich zafizeni,
ktery je soucasti tohoto usneseni.”



Hlasovani: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

3) OBJ OICT - vytvoreni podani elektronickych Zzadosti o poskytnuti dotace v
oblasti kultury a uméni pro rok 2022 a pro viceleté dotace na léta 2023 - 2026
a jeho implementace do Portdlu Prazana

M. Krch uved| projedndvany bod
Diskuse:
Krch: Material jsme od OICT obdrzeli v noci. Materialy zasleme a poZzaddm o hlasovani per rollam

Kallasch: Dovolim si bod stahnout a pockat na predklad aktualizované nabidky. Za tyden bych rad
udélal mimoradné jedndni. Domluvme se na hlasovani per rollam nebo pfisti tyden

Karoly: per rollam mi nevadi, ale tyto postupy by se mély diskutovat. Zarazi mé, ze obdrzena a drazsi
nabidka. Nelibi se mi to. Navrhuji osobni projednani. Pokud se bude konat mimoradné zaseddni, jsem
pro tuto variantu

Kallasch: prerusil bod

4) Technologicky a aplika¢ni monitoring

zakladé promitané prezentace.

M. Sorel se pripojil k jednani Komise RHMP pro ICT ve 14:39

Diskuse:

Kallasch: zamér osobné podporuji, na zakladé osobni zkusenosti je dulezZity tento nastroj. Ode mé
podpora. Jak dodavatele donuti, abychom otevfreli dvitka a stahovali data a promitali je u nas.

Stépdn: nastroje jsou vlastnény MHMP, ale vyuzivany nékym jinym. Potfebujeme, aby zaméstnanci
MHMP méli vystupy. Pracovnici MHMP budou na dohledovém centru vidét pfislusné udaje a podle
toho ladit i smlouvy.

Stépai: Zakladni nastroj pro kontrolu sluzeb.

Kallasch: za mé osobné bychom se méli bavit, jak to ma vypadat a ne jestli potfebujeme.

Krch: Jednozna¢né podporuji. Pro doplnéni je paralelni véc, kterda musi vzniknout je otdzka data
managementu, na kterém bychom méli toto postavit spravné monitoring. Nakladani s daty HMP, kterd
muUZeme pustit, kterd vyuzivat v aplikacni vrstvé. Pljde paralelné s timto projektem. Spolecny datovy
sklad a bude to zcelené a dokdZzeme data fidit a mit je jasné popsané.

Sorel: slozky SLA, zda jsou plnéné, da se zméfit, zda nejsou vypadky. Jsou dalsi systémy, co sledovat?
Bude systém aktivni? Zda je odezva, nebo na internich mechanismech systémd, které je néjak
poskytuiji.

Stépéan: Nékolik pohled(. Z obchodniho pohledu ma MHMP smlouvy, na zékladé toho kvalita sluZeb,
pokud dodava, tak aby bylo vysoké procento bez vypadkl. Doba feSeni aby byla dodrZena. Doba
odezvy, monitoring a vyhodnoceni. Zalohovani, zda k nim dochazi dle planu. Fci je spousta podle
jednotlivych néstrojl. Pokud dojde k utoku, budou informace, jak velky perimetr byl zasazen.

Sorel: Sledovani odezev jiz néjaké nastroje jsou a nebudou se muset pofizovat?

Stépén: pokud se vyuzije 100% fci, mélo by to na centralni dohled stacit (nemusi byt pravda)

Karoly: téch véci z minulosti je tady hodné, moznda jsou tady i zbytec¢né nastroje. Pfehled mame
k dispozici, pokud by byl zajem. Mame zanalyzovdno, nepfedpokldddm dokupovdni. Jen je to o fizeni.



Krch: budeme fesit integrace pomoci rozhrani nastrojd, nebo v rdmci Integracni platformy. Vidy bude
jasné popsané rozhrani a v koncepci se to objevi.

Usneseni:

,Komise RHMP pro ICT schvaluje zdamér s ndzvem Navrh, implementace a provoz technologické a
aplikacni podpory MHMP, ktery je pfilohou tohoto usneseni”

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

z

5) Obnova technologické podpory a rozsireni
kybernetickych hrozeb Fidelis Elevat

systému pro detekci

J. Karoly uvedl projednavany bod.

Diskuse

Sorel: Nemame kontrolu, piipadné jaké systémy s podobnou ¢&i stejnou funkcionalitou na MHMP jsou.
U maill je dobré, kdyZ probéhne kontrola, urcité je systém na kontrolu spamu a vird. Pokud je to
Spickovy ndstroj, neni néco zbytecné?

Ondercova: jedna se o zamér, ktery byl schvalen o CHCKP — licence na KS a FW pro doplnéni pro pana
Fryse.

Frys: BVS je visibilita sité a déla to néco jiného. Fidelis je pouze na vstupni body, kdy hloubkové
analyzujeme data tekouci pres perimetr MHMP. Jiny takovy nastroj nemame. U KS mdme dudlni
systém, kdy zajistuje CHCKP, a maly agent jako analyzu chovani koncového bodu a uklada do centralni
DB. Komplexni sdruzeni ze sité s koncovymi body. Vse se to dopliiuje automatizované, na SOC se hasi
problém. Pfi spravném nastaveni systému reaguje a informuje o problému. Mame vic systémd, ale
unikatni v integraci komplexniho prehledu a rychld automatizovana reakce.

Sorel: BVS

Frys: visibilitu sité — spojeni IP adresy s aktivem a lokaci. Nevime, kam se vydat (DC, budova, kde se
nachazi) BVS nahrazuje ¢astecné dokumentaci sité, kde se fyzicky IP adresy vyskytuji. To Fidelis
neudéla, umi jen ¢astecné, nekoupeno kvli BVS aby se nedublovalo.

Sorel: pro¢ nestaéi 30 dni

Frys: mallware prosel a aktivoval se az po urcité dobé. Fidelis vSechna data uklada a zpétné analyzuje,
zda se to nechova podezrele. Po dobu 2-3 mésicl. Data pro policii stara 1 mésice je malo. Jedna se o
doporucené minimum

Sorel: zda se data daji vyuzit — odpovédél jste mi, to je rozumné.

Usneseni:

,Komise RHMP pro ICT schvaluje zdamér s ndzvem Obnova technologické podpory a rozsifeni systému
pro detekci kybernetickych hrozeb Fidelis Elevate, ktery je pfilohou tohoto usneseni.”

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo pfrijato.

6) Prodlouzeni licence pro bezpecnostni SW Varonis DatAdvantage pro potreby
Méstské policie hl. m. Prahy na 3 roky

V. Koziskova uvedla projednavany bod. Pan Petrskovsky sdélil ¢lenim Komise RHMP pro ICT blizsi
informace.

Diskuse:



Karoly: Varonis ma MHMP také z ¢ervna 2018, nakoupeno 2000 uZivatelskych licenci. Problém mam,
Ze byl nakoupen a zaplacen na 3 roky dopredu. Pane Petrskovsky, mate stejného dodavatele?
Petrskovsky: Ano

Karoly: hledam synergii mezi MPP a MHMP, budete resit samostatné?

Koziskova: nevime a je to na diskusi. Budete potfebovat prodluzovat licence.

Karoly: nam kon¢i a budeme prodluZovat.

Petrskovsky: nam v ¢ervnu

Kallasch: moZnost objednavkou a fesit v jednom? Vysoutézili jste za mensi cenu nez my

Karoly: mensi pocet licenci, nejdrazsi jsou pravé ty, poté maintenance a podpora provozu

Usneseni
I. ,Komise RHMP pro ICT schvaluje zdamér s ndzvem ProdlouzZeni licence pro bezpec¢nostni SW
Varonis DatAdvantage pro potieby Méstské policie hl. m. Prahy na 3 roky, ktery je pfilohou
tohoto usneseni.”
Il. ,Komise ICT RHMP souhlasi s budouci synergii mezi MHMP a Méstska policie.”

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo pfrijato.

7) Razné

Komise RHMP pro ICT doporucuje, aby RHMP revokovalo Usneseni RHMP €. 887 z 13.5. 2019 a to
z dlivodu nedostatecného limitu mozného Cerpani v ramci jednoho roku

Komise RHMP pro ICT doporucuje, aby byl stanoveny limit navySen na ¢astku 20 000 000,- K¢ za
kalendarni rok pro kazdy odbor MHMP

1. Komise RHMP pro ICT si od této zmény slibuje lepsi horizontalni spolupraci mezi odbory IAP a INI
a Operator ICT

Hlasovani: 7-0-1 (pro-proti-zdrZel se). Usneseni bylo pfFijato.

Zasedani se uskutecnilo od 14:00 do 16:17 hod.
Termin pfistiho fadného jednani byl stanoven na 15.06.2021 od 14:00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala | Markéta Horska 18.05.2021
Schvalil | Ondrej Kallasch 25.05.2021




