HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

z jednani Komise RHMP pro ICT
€. 19 ze dne 16. 03. 2021

Uéastnici:
Pfitomni Ondfrej Kallasch (predseda), Jifi Karoly, Milan Krch, Jan Zagek, Jan Ladin, Aneta
Heidlova, Michal Sorel, Petr Riha, Jan Rambousek, Radomir Nepil, Markéta
Horska (tajemnice)
Omluveni
Neomluveni
Hosté Michael Stépaf, Helena Ryant Klarova, Marta Dufkova, Ondej Curilla, Petr
Matus, Ondrej Rulik, Richard Hartmann, Vendula KoZigkova, Vojtéch Zabka,
Petra KaSparkova
Program:
1) Uvod 0. Kallasch
2) Dynamicky nakupni systém v prostfedi MHMP M. Krch
3) Smlouva o poskytovani poradenské ¢innosti (BS OICT) O. Rulik
4) Zajidténi provozu a podpory programového vybaveni SIEM J. Karoly

5) Implementace Centréalniho IPAMu MHMP, zodolnéni zékladnich sitovych sluZeb a

voy J. Karoly
upgrade a rozsifeni BVS
6) Zajisténi do¢asného provozu stavajiciho portélu praha.eu M. Krch
7) Dodavka a implementace FW pro 22 méstskych &asti J. Karoly
8) Rlzné
Projednano:
1) Uvod

Jednani zahdjil predseda komise O. Kallasch, hlasovanim o programu jednani komise a schvaleni hostd.

Hlasovani: 10-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Dynamicky nakupni systém v prostiedi MHMP

P. Curilla z AK Havel & Partners uved| projedndvany bod prostfednictvim promitané prezentace.
Predstaveni DNS ¢lenim komise RHMP pro ICT. Zastupci advokatni kancelare doporucili pokracovani
v DNS, jedna se o operativni, moderni a flexibilni systém. Prezentace advokatni kanceldrfe bude
rozeslana na ¢leny Komise RHMP pro ICT.

Diskuse:

Karoly: Rad bych souhlasil sinformacemi podanymi kolegy z advokatni kanceldfe. Nedokazu si
predstavit rychlejsi feSeni zakazek. Dlllezitd je spravna kvalifikace kategorii. Jsem zdsadné pro vyuzivani
DNS. Pfi dobrém nastaveni miZzeme zahrnout i drobnéjsi dodavatele. Jedna se o standardni nastroj
vyuZivany dal§imi statnimi organizacemi. Jsem zastancem DNS.



Sorel: Dotaz na pany z AK i pana feditele Karolyho. Je to systém pro zakazky, které se soutéZi na cenu,
ale musime tesit i kvalitu doddvky. Existuje standardni systém, jak kontrolovat v rdmci DNS?

Karoly: DNS umoZiiuje nastavit jakakoliv kritéria hodnoceni, nemusi se soutézit tedy jen na cenu. Je to
jen na nastaveni kazdé zakazky individudIné.

Curilla: Ve je potieba nastavit od pocatku co nejtransparentnéji, aby vsichni znali pozadavky plnéni
kazdé zakazky. Daji se vytyCit pozadavky relevantnich zkuSenosti, nejen cena. Je dobré vytvaret
kategorie uz na zacatku a poté jen upravit jednotlivé zakazky. DNS je flexibilni, kategorie je mozné
prabéziné pridavat.

Karoly: Pan Kamenik délal analyzu pfichozich nabidek v DNS i OVR, kdy se jedna primérné o 1-3
nabidky, co? je malo. Je jedno, zda je vypsana pres OVR ¢i DNS.

Kallasch: Oc¢ekaval jsem v OVR 10-15 nabidek, nabizi se moinost improvementu do nového DNS.
Osobné beru jako prvotni vykop, co nas ¢ekd v priibéhu roku.

Usneseni:

I.  Komise RHMP pro ICT bere na védomi predlozené informace k bodu Dynamicky nakupni systém
v prostiedi MHMP.

II.  Komise RHMP pro ICT poZaduje statistiku vyuziti aktualniho DNS
a. Pocet ucastnikd k dneSnimu datu v kazdé z kategorii
b. Zmény poctu Ucastnikl za celou dobu existence DNS
c. Pocet provedenych VZ za celou dobu existence DNS, véetné vycisleni hodnot jednotlivych VZ

a jaky ucastnik tuto VZ vyhrél a dodal

Ill. Komise RHMP pro ICT Zada odbor INI a IAP zacit s pripravou nového DNS a pribéziné informovat

¢leny komise ICT.

Hlasovani: 9-0-0-1 (pro-proti-zdrZel se-nehlasoval). Usneseni bylo prijato.
3) Smlouva o poskytovani poradenské cinnosti (BS OICT)

O. Rulik uvedl projednavany bod. V kontextu stavajicich a nové definovanych komplexnich ukoll
vzniklych na drovni sekce Rizeni a digitalizace MHMP jsou kladeny na odbory projektového Fizeni,
informatické infrastruktury a informatickych aplikaci stale se zvysujici naroky na odborné a personalni
kapacity pro zajisténi rfadného a spolehlivého plnéni vytyéenych cili. Z ddvodu limitovanych
persondlnich kapacit na odboru INI a IAP vyvstala potteba zajistit tyto odborné kapacity nezbytné pro
zabezpeceni uvedenych Ukold hl. m. Prahy externé. Efektivni moznosti v tomto sméru je moznost
vyuziti sluZeb spolecnosti Operator ICT, a.s. (dale jen ,,0ICT"), ktera je vlastnéna hl. m. Prahou, a jejimz
hlavnim Gcelem je pravé poskytovani sluzeb zejména v oblasti ICT a projektového fizeni pro hl. m.
Prahu.

Diskuse:

Karoly: Doplnim, Ze odbor INI dokupuje nékteré zde predstavované role ad hoc. Rad bych mél
zajisténou bodyshoppingovou smlouvu s OICT pro zfizeni roli.

Rambousek: Byla provedena analyza ohledné alokace lidi a nedostatku projektovych manazer(?
Nebylo by ucelné porovnat 3 roky zpétné s moznosti vyuZiti v nasledujicich 3 letech pro vytvoreni
benchmarku? Pro kazdy odbor zajistit 2 PM, ktefi budou alokovani a k dispozici po cely rok?

Karoly: Neustdlé alokovani ze smlouvy vypadlo, nicméné toto nechceme. Smlouvy jsou postaveny na
objedndvani PM ad hoc. Bude mifeno na konkrétni potfebu pro dané obdobi.

Rambousek: Castky jste vyzkoumali na zakladé jiz probéhlych objednévek za uplynulou dobu?

Karoly: Vychazime z objednavek nejen vici OICT, ale i vici jinym historickym objedndvkam na PM.
Bodyshoppingova smlouva ma blocker, kdy nechceme nakupovat PM na fizeni projektd, které bude
dodavat OICT kvali kontrole 4 odi. Je to na Ffizeni projektl, analyz apod., které nedodava OICT pro
vyhnuti se moznym spordm.

Rambousek: Tyto role nejsou specifikované Cisté na projektové fizeni?



Rulik: Jsou 4 kategorie, ale ta specifikace je rozdilna. Bavime se o analytikovi, PM, Skolitel, konzultant
apod., je pfes 20 roli. Vycet roli, ktery obsahuje zaméstnance OICT a MHMP do toho mUiZe sahnout na
zakladé dil¢i objednavky.

Rambousek: Projekt vypsany jako VZ na dodavatele a bude brana v potaz tato smlouva pro fizeni od
OICT. Tak bude jedna spole¢nost jako dodavatel a fizeni ze strany MHMP probéhne od OICT?

Karoly: Dodavka v IT, tak na kazdé strané je PM, dodavatel i objednatel. Dodavatel bude OICT, tak
projekt jako PM pro MHMP nemdze fidit OICT, kdyZ i ze strany dodavatele bude projekt fidit PM od
OICT. Napfriklad spisova sluzba, je otazka, jaké role ze strany MHMP musi byt zajistény. NezZ plijde ven
zadavaci dokumentace, budeme pfemyslet nad architekturou, licencemi apod. Na tuto oblast mizeme
najmout lidi od OICT pro postaveni ZD, kdy predpokladdm, Ze OICT se nepfihlasi na dodani spisové
sluzby. Otazkou je, zda OICT bude schopny obsadit role uvedené v dokumentu vlastnimi zaméstnanci.
Sorel: Ohledné préavnich sluzeb, Gcelem je zrudeni advokatni kancelafe pf¥i tvorbé zaméru? Pravni
sluzby zajisti OICT?

Karoly: Pravni sluzby, nepocitame s administrovanim zakazek od OICT. Dnes je na MHMP jeden
zaméstnanec, ktery ma na starosti veSkeré pravni ikony a je velmi vytizeny. Nemame volnou pracovni
pozici tohoto typu, tak by méla tato role slouzit pro vypomoc v pfipadé potreby.

Sorel: Jednd se o dotaz na kapacitu a pfipadné vyuziti advokatni kancelare?

Karoly: Neni to administrovani zakazek ze strany OICT, uvaZzujeme o najmuti nékoho od OICT v poctu
5-10 MD na pomoc.

Sorel: Jaka je struktura ceny OICT na jednotlivé role? Administrativni ¢innost je zde pomérné drah3,
ale s kazdou administrativni objednavkou je zatéz. Jak si OICT uctuje ceny, zda je pocitany zisk?

Ladin: Cenotvorba je dand vnitini smérnici, ale kazda role se pohybuje v uréitém rozsahu. Zda
generujeme redlné priméreny zisk jsem presvédceny, Ze nerealizujeme. Jde ndm pouze o pokryti
readlnych nakladu. Jedna se o celkovy zisk po pokryti nakladd?

Sorel: Predpokladal jsem, ze zisk nebude vyrazny. Spi$ kolik z ceny tvofi naklady na ¢lovéka a kolik je
administrativa mimo (napf. plat nadfizeného) je na ¢lovéka, kdyzZ si to srovname s trhem prace?
Ladin: informoval ¢leny komise o cenotvorbé.

Sorel: Dékuji za to, Ze tyto informace mate k dispozici.

Rulik: Doplnim pana Ladina, kolegové na MHMP védi presné ohledné MD. Ceny se opiraji o starou
bodyshoppingovou smlouvu, kde to bylo z 95% identické a na zdkladé studie pro Ministerstvo vnitra.
Riha: SnaZime se u OICT byt transparentni.

Usneseni:

Komise RHMP pro ICT souhlasi s uzavienim smluv o poskytovani poradenské cinnosti (BS OICT), které
jsou prilohou tohoto usneseni.

Hlasovani: 7-0-3 (pro-proti-zdrZel se). Usneseni bylo pfijato.
4) Zajisténi provozu a podpory programového vybaveni SIEM

P. Matus a J. Karoly uvedli projednavany bod. Systém SIEM a nadstavbové sluzby dnes tvori kliCovy
nastroj pro vyhodnocovani bezpeénostnich udalosti jak v technologické infrastrukture, tak na drovni
bezpecnosti koncovych uZivatell. Systém byl implementovan pro MHMP a pro MPP (Méstska policie
Praha), kde predmétem projektu bude zajisténi podpory pro obé organizace. Pfedmétem plnéni je
prodlouZeni provozu a podpory systému SIEM na 4 roky.
e Sluzby zdkladni podpory a maintenance technologie SIEM
- poskytovani sluzby HotLine/Helpdesk véetné servisni technické podpory SIEM dle parametri
SLA sjednanych touto Smlouvou
- poskytovani poradenskych sluzeb prostfednictvim HotLine/Helpdesk pfi FeSeni béznych
provoznich problém spravcl informacnich systém( v pracovni dobu
- poskytovani sluzeb Sprava provozu sluzby SIEM — bezpeénostniho monitoringu (24/7/365),
prostfednictvim vyhodnocovaciho centra pro feseni incident(, a to denné v pracovni dobu
- poskytovani novych verzi SIEM a opravnych patch( dle aktualni technologické urovné
- podpora certifikovaného bezpecnostniho konzultanta



- poskytovani sluzeb monitoringu a dohledovych sluzeb nad platformou SIEM

e Podpora technologického prostfedi SEIM:
- nezbytné pokryti instalované baze formou dodavky podpory vyrobce licenci SIEM
- pozarucni podpora vyrobce na podkladovy SIEM hardware

Diskuse:

Kallasch: SIEM je zkratka pro SW zajistujici analyzu incidentd. Je mozné porovnat produkty na trhu?
Probéhla analyza pfi zfizovani pred tfemi lety?

Karoly: SIEM byl nakoupen v roce 2017, tak zaplacena cena byla cca 40 mio bez MPP, tedy se blizime
k 50 mio. Nechci vyménit nastroj nakoupeny za tuto cenu.

Kallasch: Co vedlo k vybéru této implementace?

Matus: Bylo fedeno prostiednictvim OVR a mohl se pfihlésit kdokoliv.

Sorel: V souvislosti se zaslanymi dotazy. Z prehledu udalosti byla spousta zajimavych tdajd a souéasti
byla tabulka zdroja pro Qradar, kde bylo 25 rGznych zdroja. Ptal jsem se, zda u zavaznych udalosti, se
da vystopovat, které zdroje dat byly relevantni. Qradar mlze mit skrytou inteligenci, kdy to mozna
nejde vyhledat, ale pokud napfiklad pomoci spam filtru se da fict, Ze byl néktery SW zbytecny, jelikoz
zadnou hrozbu nenahl3sil? Pripadné jestli néktery SW povaZujete za nadbytecny do budoucna?
Karoly: Nepocitame s ukoncenim nékterého ze systém(. Délame analyzu, ale ne pro vypnuti, ale
ohledné jejich nastaveni. Délame si rastr nastaveni vSech bezpecnostnich systém, zda délame vse
spravné. Planujeme predstaveni vysledkl na komisi, které by mély byt za mésic.

Matus: Sledujeme 200 kategorii rGznych typl udalosti. Mix systém, které nam poskytujici informace
pro kategorii je rizny. NemUZeme fict, Ze néktera data. Neni to jedna udalost, ale sledujeme kompletni
priichod strukturou. Nemdzeme fict, Ze néktery systém vynechame. Rada téch systémd funguje pro
vyhodnoceni udalosti. Zjistime pravdépodobnost rizika Utoku, ale incident vznika aZz pfi analyze
vyhodnoceni. Kontrola KS a vyhodnoceni, teprve poté je mozné fict, zda je to incident a jedna se o utok,
¢i nikoliv. NemUzZeme to rozélenit, pro tento bezpecnostni balik potfebujeme vSechny. Diskuse, zda
potiebujeme vSechno zalicencované tak, jak je feSeno aktualné.

Sorel: TakZe na Solarisu néco béi i v soucasnosti?

Matus: V loriském roce béZel portal, ve statistikach za minuly rok jste to tam mohli vidét.

Karoly: Solaris odesel s Portalem pfi migraci a je jiz vyrazeno.

Kallasch: Na ¢em bézi Portal?

Matus: Bézi na VMware platformé, povétsinou LINUX a WS stroje.

Pan Nepil odesel z jednani v 15:21

Usneseni:

Komise RHMP pro ICT doporucuje zdmér s ndzvem ZajiSténi provozu a podpory programového
vybaveni SIEM, ktery je pfilohou tohoto usneseni ke schvaleni.

Hlasovani: 9-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

5) Implementace Centralniho IPAMu MHMP, zodolnéni zakladnich sitovych
sluzeb a upgrade a rozsireni BVS

R. Hartmann uved| projedndvany bod. Pfedmétem projektu je dodavka, implementace a provoz

technologii AddNet a BVS. Cilem je zodolnéni zakladnich sitovych sluzeb na bazi systému AddNet a

zabezpeceni dostatecné licencni podpory technologie Business Visibility Suite (BVS). Realizace bude

probihat v paralelnich blocich:

e Zodolnéni zakladnich sitovych sluzeb (DDI) a monitoringu (L2, netflow/ipfix a syslog) ve vybranych
lokalitach MHMP



- tato ¢ast realizace zajisti doddvku a implementaci systému tak, aby byly zachovany funkce
monitoringu a provozu zakladnich sitovych sluzeb i v pfipadé nedostupnosti konektivity nebo
sitovych sluzeb z centralnich lokalit

- plnéni zahrnuje dodavku 13 ks zafizeni (HW + aplikaéni SW) s pfedmétnou funkcionalitou
véetné montaze azprovoznéni, podporu technologii ze strany vyrobce na dobu 3 let,
standardizované zavedeni integrované spravy DDI pro interni sit MHMP s mozZnosti reakce na
bezpecénostni incidenty prostfedky bezpecnostniho dohledového pracovisté, zhotoveni
studie jednotného IP adresniho prostoru MHMP a zajisténi implementace centralniho IPAMu
pro potfeby fizeni IP adresniho prostoru MHMP, nastaveni kabelové knihy za ucelem
jednoznacéné lokalizace sitovych zafizeni v prostorach MHMP

e Rozsiteni stavajici licence BVS

- predmétem je rozsifeni stavajici licence technologie, ktera je pro pokryti celého IP rozsahu
nedostate¢na (do max. 5.000 IP adres) a zajisténi podpory vyrobce a dodavatele (5 MD /
mésic) na 3 roky, v€etné zprovoznéni systému.

Diskuse:

Kallasch: AddNet zodolnit na lokalitach, kdy jeden z diivodu je vypadek konektivity do DC. To je druhy
zamér pro zodolnéni lokalit. Jak ¢asté ty vypadky jsou a co platime poskytovateli optického spojeni
mezi KS a DC, kdyz by tam méla byt garantovana dostupnost linky. Abychom si nedublovali naklady.
Hartmann: Nemam presny Ciselny Udaj pro predloZeni.

Karoly: Nemam pred sebou smlouvu, ale ohledné konektivity mame smlouvu se spole¢nosti T-Mobile.
Cilem zakazky predpoklad ¢astych vypadk( mezi lokalitami. Ma to jiny bezpecnostni vyznam, prosim o
doplnéni pana Hartmanna.

Hartmann: Rozebral bych jesté jednu ulohu, ktera nds v siti ¢ekd a bude potfeba systému AddNet. Ve
vyhledu bychom méli dospét k zajisténi vnéjsiho perimetru sité ve smyslu zabezpeceni pfistupu do sité.
Vynutit zplsob a zajistit pripojeni do sité jen autentizovanych pfistroju. Priklad: dnes neoptimalnim
zpUsobem rozdélen adresny prostor, potfeba preadresovat a zajistit manévr z hlediska konfiguracniho.
Komplikuje to spousténi novych sluzeb na siti. Je nutné udélat komplikovanou rekonfiguraci prvk( sité,
aby to nevedlo k vypadkdm v siti. Spada do plsobnosti zakladnich sitovych sluzeb. Pro dosazeni tlohy
musime pracovat s robustni architekturou AddNetu. Popsal jsem problém v siti, ktery je tu dlouhé roky
a je komplikované jej prekonat. Je komplikované sit prekonfigurovat, aby ptipojovala adresy
automaticky. Je problém do sité pripojit nové koncové zafizeni, je potfeba rucné nastavit zasuvku pro
konkrétni Ucel. M4 to provozni dopady na zavadéni sluzeb. Sit vymanit z historické zatéze, ktera se
nedafila fesit a AddNet v tom m(iZe pomoci.

Kallash: Poukazat, abychom neargumentovali jen Cisté konektivitou, to by byl prvni dotaz RHMP pfi
reSeni této situace. Dotaz na pocet IP licenci pro BVS, zda pocitate i IP adresy lidi, ktefi pfijdou na
zastupitelstvo a prihlasuji se pres verejnou sit. Nebo jen pfistup do vnitfni sité?

Hartmann: Bude tam i ten vnéjsi svét.

Kallasch: Je to tak sprdvné? Potfebujeme to tak resit?

Hartmann: Domnivam se Ze ano, vstupuje do hry vice adres, nez ma. Tady bych vidél tu extenzi oproti
Cisté vnitfnimu svétu.

Karoly: Podobny dotaz zaznél i od pana primatora. Tohle jsou vSechny zafizeni v siti, to je zahrnuto
v budgetu.

Kallasch: Nemohu fict, zda je to spravné, jen jsem chtél poukdzat, zda se to nema resit jinou cestou
nez nakupem licenci.

Karoly: To souvisi s licenéni politikou, KZ v siti je 23 tisic, coz je plovouci Cislo, které se tak néjakou dobu
pohybuje.

Hartmann: Ze strany vyrobce jsme délali marketingovy prizkum, k tomu nejbliz§imu detekovanému
Cislu. Pocet 23 tis. je pocet zatizeni, ktera byla systémem dnes detekovdna. Je to naladéni, kam ten
systém dnes vidi.

Sorel: BVS je bezpecnostni véc a ja se budu bavit o AddNetu. Co by nebylo mozné udélat standardnimi
administratorskymi nastroji? V poctu clovékohodin je to pomérné drahé. Cast vypada, Ze je



jednorazova zélezitost a jde to udélat casto rucné. Co je ta Cast, kterd standardnimi nastroji délat
nejde?

Karoly: Jak je sit nastavena a jak se tady pracuje je neuvéritelné zanedbané. Pokud k Vam do kancelare
prineseme videokonferencni jednotku, musi pfijit nejdriv technik, ktery Vam to zapoji véetné nastaveni
zasuvky. Dokumentace je také ve Spatném stavu. Na MHMP je to zanedbané a neresi se to minimalné
5-8 let. Je to za mé velmi nutné, abychom mohli fungovat automatizované pro bézné nastavovani.
Hartmann: MHMP sit je rozsahld a potfebujeme fesSeni, které Skaluje a déld nékteré véci
automatizované. Nedokazu si predstavit, Ze by to nékdo obchazel rekonfiguroval to ruéné.

Sorel: Pro¢ se tam musi jit osobné, pro¢ se nenalogujete na server, ktery lokalitu fidi.

Hartmann: Musi tam nékdo jit, zjistit ¢islo zasuvky a provést rekonfiguraci. A tato operace trva mnoho
hodin.

Sorel: Kdy? by si nékdo udélal xIs. tabulku a Gdaje k ni, tak by to vyresilo.

Hartmann: Staticka tabulka to nemuze byt, za mésic by byla neaktudlni. Musi byt dynamicka, kdy je to
viditelné za provozu.

Karoly: Tato oblast urychli sluzby a chod mésta. Po mém zjisténi, jak to tady funguje, jsme jako mésto
pozadu a ddvdme tomu prioritu pro posun.

Sorel: ZaraZi mé ta cena, kdy? to srovnam s cenou prace a ¢lovéka.

Kallasch: Velikost MHMP s nékolika lokalitami a drzet ¢lovéka pro konfiguraci sité. Za mé naprosto
nesystémova prace a jsem rad, Ze se to zacina fesit.

Sorel: Obavam se, 7e tam ten ¢lovék bude muset byt.

Kallasch: Ale nebude muset jezdit po jednotlivych lokalitach.

Karoly: Konfigurace je jeden pfiklad z mnoha dalsich véci. MGZzeme Vam jich dat vic.

Stépai: Vétsinu sdélil p. feditel Karoly. Kté konektivité, vypadky se dé&ji, ale neni to vidy jen o
konektivité. Produkt ma resit bezpecnost, ma snizit naklady na IT, kdy se ¢asové implementuji nové
sluzby. Neni moziné to v takovém rozsahu prehlizet. Technik(l by mélo byt daleko vic, ktefi by to
odbavovali ve full time reZimu. Takovato automatizace dava smysl, a je toho velké mnozstvi, aby cely
systém v rdmci jedné chyby nespadnul cely. Bude to stat ¢as a prdci, ale je to cesta, ktera ddva smysl.
Jsou to nepochopitelné zanedbané procesy, které vznikly.

Sorel: Zminény rozséhly HW, na tom béZi to BVS nebo co to je?

Hartmann: Bézi v mensich lokalitach, udrzovany lokdlni datové obrazy, které se nasledné sbiraji,
schopnost zajistit DHCP server, monitorovaci funkce, tedy distribuce funkci. Kvali odolnosti a
dostupnosti sluzby se preferuje feSeni na mensim dedikovaném HW v dané lokalité.

Sorel: DHCP server béZi na tomto HW

Hartmann: Ano presné tak.

Usneseni:
Komise RHMP pro ICT doporucuje zamér s ndzvem Implementace Centrdlniho IPAMu MHMP,

zodolnéni zakladnich sitovych sluZeb a upgrade a roz$ifeni BVS, ktery je pfilohou tohoto usneseni ke
schvdleni.

Hlasovani: 7-0-2 (pro-proti-zdrZel se). Usneseni bylo pfijato.

6) Zajisténi docasného provozu stavajiciho portalu praha.eu

M. Krch uvedl projedndvany bod. Magistrat MHMP planuje vybudovat koncepéné nové feseni portalu
praha.eu zohlediujici moderni trendy, otevienou architekturu a moznosti integrace internich i
externich systému a aplikaci s cilem nabidnout obyvatelim a navstévnikdm Prahy aktualni a presné
informace v ucelené a prehledné podobé. Vtomto kontextu je nezbytné zajistit sluzby podpory



stavajiciho portalu praha.eu dokud nebude v provozu portal novy. Jedna se o rutinni provoz portalu v
délce 18 mésicll a zahrnuje jak standardni provoz portalu, tak nezbytny rozvoj a soucinnost pfi migraci.

Usneseni:

Komise RHMP pro ICT doporucuje zamér s nazvem ZajiSténi docasného provozu stavajiciho portalu
praha.eu, ktery je pfilohou tohoto usneseni ke schvaleni.

Hlasovani: 9-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

7) Dodavka a implementace FW pro 22 méstskych casti

J. Karoly a M. Stépaf uvedli projednavany bod. Predmétem vefejné zakazky je dodavka a instalace
zafizeni véetné licenci a podpory vyrobce. Cilem je pofizeni FW vybraného vyrobce s definovanou
Urovni podpory vyrobce na 4 roky véetné implementace feseni do prostiedi MC a uzavieni ramcové
smlouvy, kterd umozni pofizeni FW MC pro pfipojeni k siti MePNet tak, aby byly splnény zarovers i
podminky poskytovatele CMS2, kterym je MVCR.
Zabezpecenim koncovych uzldl nesmi byt omezena nezavislost jednotlivych MC, proto musi byt
zajisténo, Ze jednotlivé MC budou mit nad ,,svymi“ koncovymi prvky kontrolu.
Realizaci této verejné zakazky dojde k:
o vyznamnému zvyseni bezpecnosti komunikaéni infrastruktury v ramci sité MePNet
o snizeni naklad( na pofizovani a provoz IT feSeni, zvyseni efektivity vefejnych investic pomoci
sitového efektu (sjednoceni typt zafizeni a jejich centralni sprava)
o vyuziti nastroji a modernich trendd ICT k modernizaci a elektronizaci vnitfniho fungovani Gfadu
kazdé MC
o mozZnosti efektivnéjsiho vyuZiti stavajici a nové pofizované ICT infrastruktury diky efektivnéjsSimu
sdileni zdroj(, zajisténi vyssi bezpecnosti a dostupnosti feseni

Diskuse:

Jan Rambousek v 15:55 opustil jednani Komise RHMP pro ICT

Kallasch: Za mé to dava smysl, musime sit zabezpecovat a vylepsit postoj vici MC.

Sorel: Je dobry zpisob kvalifikaci ddvat cenou, neznevyhodriuje drazsi dodavatele?

Stépafi: Jde o ziskani ziskat dodavatele se zku$enostmi z velkych prostfedi. Mam negativni zku$enosti
z praxe a bylo to velmi naro¢né.

Karoly: Jsou 3 vyznamné dodavky a jedna z toho je 10 mio bez DPH, véfim, Ze dodavatel(l bude velké
mnoZstvi a se zddvodnénim pana Stépate souhlasim.

Sorel: To je jen za dodévku, bez udrzby?

Stépai: Ne, jedna se i o implementaci a podporu na 4 roky.

Zacek: Kterych MC se to bude tykat?

Karoly: Budou to velké MC (1-22), vykonavajici pfrenesenou zplisobnost.

Karoly: Tuto jistotu nemame a aktudlné je 6 MC se zdjmem, a proto Rdmcova smlouva. Pocitame, ze
nékteré prijdou na rfadu, za rok, az zacnou resit novy FW. Tento zamér je tady jiZ rok a predchlidcem
tohoto zaméru byl bezpeény MepNet a pripojeni MC na CMS2. Byl ponechdn jen nakup FW pro MC.
Stépar: 6 MC ma aktualni zajem a budou prikopniky se vztahem s MHMP, Ze to jiz funguje. Na MC maji
zakoupeno licenci na rok a nemlzou ménit. Budou fesit posléze tuto moznost a bude zaleZzet na
ziskanych zku$enostech. Proto jak uved! pan feditel, aktualné 6 MC, do konce roku jich maze byt 10.



Zacek: Vic by benfitovaly MMC, které nemaji potiebny HW nebo potiebnou expertizu. Doplnil bych,
jak to bude? Vy nakoupite 22 FW, jak to bude s ostatnimi? Kazdy bude mit jinou infrastrukturu, bude
to kompatibilni?

Stépar: Vydefinovali jsme bezpecnostni standard. MC se bude muset podfidit. Zda si to zafidi sami
nebo s pomoci MHMP. Nakoupime tolik FW, kolik se jich bude implementovat. Prvné 6, a poté se uvidi,
jak velkd ¢ast Prahy bude mit zdjem o toto feseni.

Kallasch: Zd{raznil bych Ze se jedna o RdAmcovou smlouvu, tedy se ¢erpa v pribéhu.

Karoly: Neni Sita na miru urcitému FW. MHMP ma externi i interni FW na Checkpoint. V rdmci PoC byly
dodany 3 FW na MC.

Stépafi: Praha 3, Praha 14, Praha Zbraslav.

Karoly: 3 jsou jiz v produktivnim provozu, letos doplnime minimalné 6 MC. Pokud se ndm to podafi,
tak i dal$i MC budou mit zajem. Pokud se to podafi, tak budeme mit centralné fizenou sit FW v ramci
MepNetu. Chceme fizeni mit prostiednictvim OVR a vypadd to na minimalné 3 mozné dodavatele FW
diky specifikaci, ale to pro centralni fizeni nevadi.

Stépai: Souhlasim s p. feditelem Karolym. Kde bude fe$eni dodané, bude centrdlni fizeni, v jinych
¢astech bude sbér pro kontrolu bezpeénosti sité. Kolik MC se zapoji je otazka. Chceme dodat kvalitni
fedeni a olekdvame zajem, protoze fesit FW na MC je nejméné zadouci. Pokud to dobfe dopadne,
zajem vyrazné vzroste, ale nejdfive to musime prokazat.

Kallasch: | my osobné mZeme pomoct na nasich MC. Pial bych si tuto cestu jit, kdy MC budou davérivé
viaci MHMP. Je dllezZité mit pokrytou sit.

Karoly: Tento projekt je jiz CMK projekt, zdjem ma vice nez 6 MC, respektive 4 MC + MHMP a je to
v souladu s Celoméstskou koncepci.

Usneseni:

Komise RHMP pro ICT doporucuje zdmér s nazvem Dodavka a implementace FW pro 22 méstskych
Casti, ktery je prilohou tohoto usneseni ke schvaleni.

Hlasovani: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

Zasedani se uskutecnilo od 14:00 do 16:11 hod.
Termin pfistiho fadného jednani byl stanoven na 31. 3. 2021 v 14 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala | Markéta Horska 16.03.2021
Schvalil | Ondfej Kallasch 23.3.2021




