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4 KROKY K BEZPECENYM DATOVYM SKLADUM

Efektivni kontrolni mechanismy

UDRZITELNOST
PREVENCE Zqjisténi pristupu pouze pro spravné uzivatele
DETEKCE Monitoring kv Uli moznému zneuziti

Identifikace a lokalizace citlivych dat
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KLICOVE VLASTNOSTI VARONISU
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OCHRANA DAT NORMY A ZAKONY DETEKCE HROZEB VCETNE

ISO 27001, GDPR, ZoKB, PCIDSS, HIPAA REAKCE

JEDNA CENTRALNI PLATFORMA, IMPLEMENTACE V RADECH MDS VARONIS
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JAKE DATOVE SKLADY CHRANI VARONIS?
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DATOVE SKLADY A
INFRASTRUKTUR A
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Windows Office 365 Exchange
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Unix/Linux SharePoint NAS
Box Directory Edge
Services Services
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ANALYTIKA & AUTOMATIZACE
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DULEZITE OTAZKY, NA KTERE SE HLEDA SPATNE ODPOVED

" Kdo a jaké pristupy méa na soubory, slozky a emailov € schranky?
Jsou efektivné vyuzivana?

P  Kdo otevird, modifikuje, pfesouvd, maze data nebo emaily?
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Které data obsahuiji citlivé informace? Kde se data nachdzeji ¢ Nejsou v olné dostupnd 2 Kdo
na né ma pristup 2 Kdo s nimi pracoval 2 Velké koncentrace citlivych dat 2

Co se déje v MS AD?2 Kdo, kdy a jaké zmény udélal? Neaktni UCty?2 Expirovand hesla2 NeUspésné
pokusy o autorizaci?

Co se déje na perimetru 2 Posild mi nékdo data soukromym emailem? Pripojuje se na data skrze
VPN 2 Nahrav & mi nékdo data na ulozto.cz, uschovna.cz, atp. ¢

Jak identifikov at nezddouci a zastarald data?

A mnoho dalSich otdzek.... VAROI"\IS
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o Gartner
FORRESTER 102 peerinsights.

887 #1

improvement in TTD rated and reviewed UEBA &
(timeto detection) file analysis solution
75% 4.9
reduction in attack surface out of 5 stars across hundreds
of reviews
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Pozice Varonisu v radmci bezpecnostnich reseni

UBA.--. SIEM

WWW.varonis.com/tap
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EXPRESNI ANALYZA RIZIK
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